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1. INTRODUCCION

Consciente que la informacion es uno de los activos mas importantes para las organiza-
ciones y particularmente para ACCESSPARK S.A.S., en cumplimiento de su misién y sus
objetivos, es indispensable establecer estrategias y mecanismos que contribuyan a la
proteccion de la seguridad de la informacién institucional, independientemente del per-
sonal que interactla con ella y del medio en que se trate, transporte o almacene.

Para ello ACCESSPARK S.A.S., implementa el Sistema de Gestion de Seguridad de la In-
formacion — SGSI para todos los procesos de la Empresa y establece mediante el pre-
sente manual, un conjunto de politicas y lineamientos acordes a los requisitos de la
norma NTC-ISO-IEC 27001 de 2013, para el uso adecuado de la informacién institucio-
nal y de los recursos y servicios tecnoldgicos que la soportan, que se constituyen en la
base para el disefio y ejecucion de procedimientos, protocolos, controles y en general, el
desarrollo de las actividades diarias de los empleados, contratistas y personas que inter-
actiien con la informacién institucional de ACCESSPARK S.A.S.

A través del decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias de In-
formacion y las Comunicaciones, se define el componente de seguridad y privacidad de
la informacién, como parte integral de la estrategia.

Para el desarrollo del componente de Seguridad y Privacidad de la Informacion, se ha
elaborado un conjunto de documentos asociados al Modelo de Seguridad y Privacidad
de la Informacion, los cuales a lo largo de los Ultimos afios, han sido utilizados por las
diferentes entidades tanto del orden nacional como territorial, para mejorar sus estan-
dares de seguridad de la informacion. El Modelo de Seguridad y Privacidad para estar
acorde con las buenas practicas de seguridad sera actualizado periddicamente; asi mis-
mo recoge ademas de los cambios técnicos de la norma, legislacion de la Ley de Protec-
cion de Datos Personales, Transparencia y Acceso a la Informacidn Publica, entre otras,
las cuales se deben tener en cuenta para la gestidn de la informacién.
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Las politicas, ademas del presente manual deben ser conocidas por todos los emplea-
dos), contratistas y personas que interactien con la informacién institucional de la AC-
CESSPARK S.A.S., y una vez publicado y difundido se constituira en la base formal para
dar cumplimiento a las normativas, lineamientos y politicas establecidas en relacién al
uso y seguridad la informacion, y su aplicacién sera de obligatorio cumplimiento, siendo
responsabilidad de todos velar por el cumplimiento de estas politicas y directrices.

El incumplimiento de las politicas y del presente manual puede constituir un riesgo para
la disponibilidad, integridad y/o confidencialidad de la informacion institucional, por lo
tanto, la direccién de sistemas, establecera los mecanismos que considere necesarios,
para verificar su cumplimiento.

2. OBJETIVO

Establecer las politicas y lineamientos de seguridad de la informacion para ACCESSPARK
S.A.S., con el fin de contribuir al cumplimiento de los requisitos de seguridad que ayuda-
ran mediante su implementacion y cumplimiento, a preservar la confidencialidad, inte-
gridad y disponibilidad de la informacion de ACCESSPARK S.A.S.

3. ALCANCE

3.1. ALCANCE / APLICABILIDAD

Las politicas contenidas en el presente manual son de obligatorio cumplimiento para to-
dos los directivos, empleados, contratistas y terceros de ACCESSPARK S.A.S., para con-
seguir un adecuado nivel de proteccion de las caracteristicas de seguridad y calidad de

la informacion relacionada.

Las politicas aplican para todas las sedes de ACCESSPARK S.A.S., locales, construcciones
y puntos de atencion con que cuente la Empresa.

3.2. NIVEL DE CUMPLIMIENTO
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Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento a
las politicas establecidas en el presente manual.

4. RESPONSABLES

4.1. RESPONSABLES DE LOS PROCESOS Y /O DIRECTORES O JEFES DE DE-
PENDENCIAS

Informar a la Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC las
novedades de los empleados y contratistas, asi como los permisos de las carpetas o re-
cursos compartidos para los cuales estan autorizados. Asi mismo, deben conocer, pro-
mover y asegurar la implementacion y cumplimiento de las politicas de seguridad de la
informacion por parte de su equipo de trabajo dentro de sus dependencias.

4.2. DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICA-
CIONES

Liderar las actividades relacionadas con la implementacion, mantenimiento y mejora
continua del Sistema de Gestién de Seguridad de la Informacion —SGSI en ACCESSPARK
S.A.S., garantizando la divulgacion y el seguimiento de las politicas de seguridad de la
informacion al interior de la Empresa, estableciendo los procedimientos, lineamientos y
controles que permitan su operatividad y cumplimiento.

4.3. DIRECCION ADMINISTRATIVA Y FINANCIERA

Responsable del inventario de equipos y su actualizacion segin se establezca en las
normas vigentes y de proporcionar los suministros que permitan la operacién adecuada
de los sistemas de informacidn de la Empresa por medio de los procesos contractuales
necesarios tanto para la ampliacién de la red como su mantenimiento. Informar a la Di-
reccion de Tecnologias de la Informacion y las Comunicaciones, las novedades de ingre-
so y retiro de los contratistas que en el desarrollo de sus actividades requieran acceso a
informacion y sistemas de la empresa, de acuerdo al procedimiento establecido.

4.4. DIRECCION DE TALENTO HUMANO
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Informar a la Direccion de Tecnologias de la Informacion y las Comunicaciones toda no-
vedad de personal mediante el procedimiento establecido.

4.5. EMPLEADOS Y CONTRATISTAS

Conocer y aplicar las politicas, procedimientos de seguridad de la informacién vigentes y
proteger el buen manejo de la informacion fisica y digital so pena de incurrir en faltas
disciplinarias y/o contractuales.

Reportar oportunamente las debilidades e incidentes de seguridad que detecte o que
sean de su conocimiento y resguardar el acceso a los recursos informaticos asignados,
mediante la utilizacion de contrasefias seguras; para tal fin debe concluirlas sesiones ac-
tivas al finalizar las tareas, y/o dejar los equipos bloqueados al retirarse del puesto de
trabajo asi sea temporalmente.

Asumir la responsabilidad por el manejo del espacio en disco en su equipo de trabajo,
realizando revisiones periddicas y eliminacion de archivos no necesarios.

5. DEFINICIONES

Activo: En relacidon con la seguridad de la informacion, se refiere a cualquier informa-
cion o elementos relacionados con el tratamiento de la misma (sistemas, soportes, edifi-
cios, personas) que tenga valor para la organizacion.

Activo de informacion: Cualquier elemento que tenga valor para la empresa tales
como: software, hardware personas y servicios, que almacenan, manipulan, modifican,
ingresan, o transportan informacion, y que, en caso de verse afectada en su confiden-
cialidad, integridad y/o disponibilidad, afectan a ACCESSPARK S.A.S., en menor o0 mayor
medida.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestidn, conservados respetando aquel orden para servir como testi-
monio e informacidon a la persona o institucion que los produce y a los(las)
ciudadanos(as), o como fuentes de la historia.
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También se puede entender como la institucion que esta al servicio de la gestion admi-
nistrativa, la informacién, la investigacion y la cultura.

Archivo Central: Unidad administrativa que coordina y controla el funcionamiento de
los archivos de gestion y reline los documentos transferidos por los mismos, una vez fi-
nalizado su tramite y cuando su consulta es constante.

Archivo de gestion: Archivo de la oficina productora que relne su documentacion en
tramite, sometida a continua utilizacién y consulta administrativa. Los documentos que
conforman los archivos de gestion reposan en las dependencias mientras se adelantan
los tramites, actuaciones o procedimientos que los originan, y una vez cerrados, durante
el tiempo que indiquen las Tablas de Retencion Documental.

Archivo histdrico: Archivo al cual se transfiere del archivo central o del archivo de
gestion, la documentacién que, por decision del correspondiente Comité de Archivo,
debe conservarse permanentemente, dado el valor que adquiere para la investigacion, la
ciencia y la cultura. Este tipo de archivo también puede conservar documentos historicos
recibidos por donacién, depésito voluntario, adquisicion o expropiacion.

Acuerdo de Nivel de Servicio (ANS): Es un convenio entre un proveedor de servicios
de TI y un usuario. Describe las caracteristicas del servicio de TI, los niveles de cumpli-
miento y especifica las responsabilidades del proveedor y del usuario.

Aplicaciones o aplicativos: Las aplicaciones son herramientas informaticas que per-
miten a los usuarios comunicarse, realizar tramites, entretenerse, orientarse, aprender,
trabajar, informarse y realizar una serie de tareas de manera practica y desde distintos
tipos de terminales como computadores tabletas o celulares.

Autenticacion: Proceso utilizado entre un emisor y un receptor, con el fin de asegurar
la integridad de los datos y proporcionar la autenticidad de los datos originales.

Autorizacion: Consentimiento expreso e informado del titular para llevar a cabo el tra-
tamiento de datos personales.
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Backup: Operacion que consiste en duplicar y asegurar datos e informacién contenida
en un sistema informatico. Es una copia de seguridad.

Base de datos: Todo conjunto organizado de datos Personales que sea objeto de Tra-
tamiento.

Clave de autenticacion o Contraseiias: Clave criptografica utilizada para la autenti-
cacion de usuario y que se utiliza para acceder a los recursos informaticos.

Cloud Computing: Es un nuevo concepto tecnoldgico que se basa en que las aplica-
ciones software y los equipos hardware con capacidad de proceso y almacenaje de da-
tos que estan ubicados en un Datacenter que permite a los usuarios acceder a las apli-
caciones y servicios disponibles a través de Internet o como se conoce cologuialmente a
través “la Nube” de Internet, de una forma sencilla y comoda.

Claster: Conjunto de servidores que trabajan como una Unica maquina mejorando el
desempefio de las transacciones y operaciones implantadas en este sistema.

Contenido: Todo tipo de informacién o dato que se divulga en la intranet y/o pagina
web, entre los que se encuentran: textos, imagenes, fotos, logos, disefios y animacio-
nes.

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Copyright: Derecho exclusivo de un autor o editor a explotar una obra fisica o digital,
literaria, cientifica o artistica.

CPD: Centros de Procesamiento de Datos, ubicacién fisica dénde se concentran todos
los equipos electronicos necesarios para el procesamiento de la informacion de una or-

ganizacion.

CRM: "Customer Retationship Management”. Gestion de la Relacidén con el Cliente, son
herramientas informaticas dedicadas a la gestién integrada de informacién sobre clien-

10
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tes. Estas aplicaciones permiten, desde almacenar y organizar esta informacion, hasta
integrar, procesar y analizar la misma

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables (en adelante “Datos Personales” o
“Informacién Personal”).

Datos sensibles: Se entiende como datos sensibles aquellos que afecten la intimidad
del titular o cuyo uso indebido pueda afectar la intimidad del titular o la potencialidad de
generar su discriminacion.

Datos publicos: Aquellos datos que no sean semiprivados, privados o sensibles. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de la perso-
nas, a su profesion u oficio y a su calidad de comerciante o servidor publico.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacidon puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o0 a la sociedad en general.

Dato privado: Es el dato que por su naturaleza intima o reservada soélo es relevante
para el titular.

Direccion IP: La direccion IP (IP es un acrénimo para Internet Protocol) es un nimero
Unico e irrepetible con el cual se identifica una computadora conectada a una red que
corre el protocolo IP.

Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento de
la misma por parte de los individuos, entidades o procesos autorizados cuando lo re-
quieran.

Dominio: Es un conjunto de computadores, conectados en una red, que confian a uno
de los equipos de dicha red la administracion de los usuarios y los privilegios que cada
uno de los usuarios tiene en la red. Es la parte principal de una direccién en la Web, que
usualmente indica la organizacion o compafiia que administra dicha pagina (www.ac-
cesspark.co).

11
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DVR: (Digital Video Recorder), grabador de camaras analogas, digitaliza, graba y admi-
nistra imagenes enviadas desde camaras de seguridad analdgicas.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Informacion personal: Es aquella suministrada por el usuario o el visitante para el
registro o consulta de informacion, la cual incluye datos como nombre, identificacion,
edad, género, direccion, correo electronico y teléfono, entre otros.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus mé-
todos de proceso.

Internet: Herramienta de comunicacidon con decenas de miles de redes de computado-
ras unidas por el protocolo TCP/IP.

Intranet: Es una red de ordenadores privados que utiliza tecnologia Internet para
compartir, dentro de una organizacion, parte de sus sistemas de informacion y sistemas

operacionales.

Log: Uno o mas ficheros de texto automaticamente creados y administrados por un
servidor, en donde se almacena toda la actividad que se hace sobre éste.

Medios de almacenamiento fisico: Se considera como medio de almacenamiento
fisico las cintas, los disco extraibles, los CD y los DVD entre otros.

MFA o Multifactor Autenticator: Es el doble factor de autenticacion a un aplicativo o
sistema para validar la identidad de un funcionario publico.

NVR: (Network Video Recorder), grabador de camaras IP, graba y administra imagenes
ya digitales las cuales son enviadas desde las camaras IP a través de una red.

12
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Nombres de Grupos: Seudonimos utilizados para la clasificacién de conjuntos de
computadoras dentro del dominio.

Portal intranet: Es un sitio compuesto por varias paginas web, el cual, permite a
los(as) funcionarios(as), empleados(as) y contratistas de la empresa el facil acceso a
diferentes recursos y servicios en linea que tiene la Empresa.

Portal web: Sitio web que permite a los grupos de interés consultar puntos de aten-
cion, canales, acceder a servicios y demas informacion relacionada con el quehacer ins-
titucional, se encuentra en la direccién URL: http://www.accesspark.co.

Publicar: Es la accion de hacer visible un contenido o documento desde un portal o si-
tio web.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Seguridad de la informacion: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas, puede involucrar otras propiedades tales
como: autenticidad, trazabilidad, no repudio y fiabilidad.

Servicio al ciudadano: Es la asistencia, orientacién o intervencion que actualmente
suministra ACCESSPARK S.A.S., en linea o que proveera en el futuro, por medio de su
portal, como publicaciéon de informacion, registro, certificados, asistencia, noticias, entre
otros.

Servicio de TI: Un servicio de tecnologias de la informacidon es un conjunto de produc-
tos (Bienes o servicios) que buscan solucionar las necesidades de los clientes de una

organizacion a través del uso de elementos tecnoldgicos o informaticos.

Servidor: Computadora central en un sistema de red que provee servicios a otras
computadoras.
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Sistema Informatico o de Informacion: Se entendera todo sistema utilizado para-
generar, enviar, recibir, archivar o procesar de alguna forma mensajes de datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transmision de datos: tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia, cuando tenga
por objeto la realizacion de un tratamiento por el encargado o por cuenta del responsa-
ble.

Transferencia de datos: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia, envia la in-
formacion o los datos personales a un receptor, que a su vez es responsable del trata-
miento y se encuentra dentro o fuera del pais.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
incluyendo, pero sin limitar, la recoleccién, almacenamiento, uso, circulacion o supre-
sién.

Usuario: Es un individuo que utiliza una computadora, sistema operativo, servicio o
cualquier sistema informatico. Por lo general es una Unica persona. Se autentica e ingre-
sa a los sistemas y sus servicios mediante un nombre de usuario (cuenta) y una contra-
sefia de autenticacion.

VPN: Red privada virtual, por sus siglas en inglés (Virtual Private Network), es un tipo
de tecnologia de red utilizada para interconectar de forma segura un computador o dis-
positivo de red a una red local o privada a través de una red publica como internet.

6. CONSIDERACIONES GENERALES

La Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC de ACCESS-
PARK S.A.S., entendiendo la importancia de una adecuada gestién de la informacion, se
ha comprometido con la implementacion de un Sistema de Gestidon de Seguridad de la
Informacidn - SGSI, buscando establecer un marco de confianza en el ejercicio de sus

14
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deberes con el Estado y las personas, todo enmarcado en el estricto cumplimiento de
las leyes y en concordancia con la misién y vision de la empresa.

Por lo anterior, este Manual de Politicas aplica a toda la empresa segun lo establecido en
el alcance, sus funcionarios(as), empleados(as) contratistas y terceros de ACCESSPARK
S.A.S., teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del Sistema de Gestidon de Seguridad de la In-
formacion - SGSI estaran determinados por las siguientes premisas:

> Identificar e implementar mecanismos para lograr el cumplimiento de la normatividad

en materia de seguridad de la informacién.

> Desarrollar las actividades necesarias para lograr la continuidad y disponibilidad delos

sistemas de informacién de ACCESSPARK S.A.S..

> Fortalecer la cultura de seguridad de la informacion en los(as) funcionarios(as), em-

pleados, terceros(as), contratistas de ACCESSPARK S.A.S. y las personas, a través de la

capacitacion y sensibilizacion en el SGSI.

> Realizar una adecuada gestion de riesgos de seguridad de la informacion Implemen-

tando controles que contribuyan a mitigar su probabilidad de materializacién.

> Implementar mecanismos que fomenten la transparencia en el acceso a la informa-

cion, mediante procesos de clasificacion y control de acceso a la informacion.

> Fortalecer y mantener los niveles de confianza de las personas en los procedimientos

y servicios que presta ACCESSPARK S.A.S.

> Gestionar de manera adecuada los incidentes de seguridad de la informacion, gene-

rando, documentando y aplicando lecciones aprendidas con el fin de reducir la posibili-

dad de ocurrencia y/o el impacto de incidentes futuros.

> Mejorar continuamente el desempefio del SGSI, mediante la implementacion de ac-

ciones correctivas y de mejora que se generen como resultado de las auditorias internas

y externas y las revisiones de seguridad de la informacion.

>ACCESSPARK S.A.S., ha decidido implementa un Sistema de Gestidén de Seguridad de
la Informacion - SGSI, soportado en lineamientos claros alineados a las necesidades
del negocio y a los requerimientos legales vigentes.

6.1. COMUNICACION Y SOCIALIZACION DE LAS POLITICAS
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Todo(a) funcionario(a), empleado (a) o contratista que ingrese a ACCESSPARK S.A.S.,
debera recibir capacitacion sobre las politicas establecidas en el presente manual en el
momento de su induccion.

La Direccién de Talento Humano remitira con la debida anticipacion a la Direccion de
Tecnologias de la Informacién y las Comunicaciones DTIC, la informacién de fecha, hora
y lugar de las jornadas de induccién.

6.2. INCUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD

El incumplimiento de las politicas establecidas en el presente manual podra acarrear
sanciones disciplinarias, civiles o penales segun sea el caso.

6.3. REVISION DE LAS POLITICAS

El Manual de Politicas de Seguridad de la Informacién es revisado anualmente o antes
de ser necesario, con el fin de mantenerlo actualizado y acorde a los cambios en la in-
fraestructura tecnoldgica, los procedimientos y servicios que involucran el manejo de la
informacion institucional.

7. DESARROLLO DEL DOCUMENTO
7.1. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

ACCESSPARK S.A.S., en ejercicio de sus funciones constitucionales, es consciente y re-
conoce la importancia de preservar la seguridad de la informacion, la cual se define
como el conjunto de medidas adoptadas por una organizacién, que permiten resguardar
y proteger la informacién para garantizar la confidencialidad, disponibilidad e integridad
de la misma, y que constituye factor fundamental para el cumplimiento de su Misidn,
Vision y Objetivos Estratégicos.

Por tal razdn, la Gerencia de ACCESSPARK S.A.S., se compromete en todos sus niveles
institucionales con la implementacidon, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion y con el cumplimiento de los requisitos aplica-
bles en la materia, adoptando las buenas practicas de gestién y administracion de las
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tecnologias de la informacion; de esta manera generara un marco de confianza en el
desarrollo de sus obligaciones con el Estado y las personas, junto con el cumplimiento
de los requisitos legales y contractuales que le aplican.

ACCESSPARK S.A.S., define los objetivos de seguridad de la informacion, los cuales se
encuentran alineados con los objetivos estratégicos de la empresa, se apoya en la iden-
tificacién periddica de las amenazas y vulnerabilidades que signifiquen un riesgo para
los principios de la seguridad de la informacion y en el analisis, valoracion y tratamiento
de los riesgos que puedan afectar el cumplimiento de los objetivos institucionales.

La presente politica aplicara para todos(as) los(as) empleados(as), funcionarios(as),
contratistas, proveedores y demas partes interesadas, asi como los activos que se en-
cuentran incluidos en el alcance del SGSI.

Todas las personas naturales y juridicas cubiertas por el alcance y aplicabilidad deberan
dar cumplimiento de la politica.

La presente politica es comunicada y socializada al interior de ACCESSPARK S.A.S., y las
partes interesadas a través de los canales de comunicacion de la empresa; esta disponi-
ble para su consulta cumpliendo con los parametros de documentacién establecidos en
el Modelo Integrado de Gestidn - MIPG y el Sistemade Gestidon de Calidad — SGC, y su
incumplimiento, traera consigo, las consecuencias legales que apliquen a la normativa
de la empresa, incluyendo lo establecido en las normas que competen al Gobierno na-
cional y territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.

7.2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
7.2.1. Organizacion interna Lineamientos generales

> ACCESSPARK S.A.S. establece el responsable del Sistema de Gestion de Seguridad de
la Informacion — SGSI.

> Los responsables de los procesos y/o supervisores del contrato definiran los roles de
usuario que estimen pertinentes en cada uno de sus equipos de trabajo y los niveles de
operacion siguiendo lo establecido en el procedimiento “Gestion de usuarios”.
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>Los roles asociados a cada servicio o sistema de informacién seran identificados y cla-
sificados por su tipo y uso teniendo como base los siguientes criterios:

- Tipo
- Rol
- Criterios Internos

- Grupo Core IT

Aquellos usuarios que por su funcién tecnoldgica y de investigacidn, gestion y apoyo
tienen acceso ilimitado a los servicios y que requieren operar en aspectos técnicos y
tecnoldgicos, instalacion, configuracion, decision, administracion de servicios y atencién
al usuario final en procesos, capacitacién y procedimientos de sistemas.

- Grupo VIP

Directivos, asesores, coordinadores, jefes de area, oficina de comunicaciones, funciona-
rios(as), empleados(as) y contratistas que por su gestion requieren el acceso especial o
privilegiado a recursos tecnoldgicos y servicios especiales.

- Funcionario(a)y contratista Activo(a)

Todos aquellos usuarios que requieren acceso a la red de datos y comunicaciones, apli-
caciones y servicios de TI en general, de acuerdo con las funciones propias del cargo y
los niveles de servicio

- Asociados
- Externos
- Ciudadanos

Personas o terceros con acceso a los servicios de TI, mediante el uso herramientas tec-
noldgicas y/o sistemas de informacién disefiados especialmente para satisfacer los re-
querimientos ciudadanos, proveer servicios en pro del cumplimiento de las

funciones propias de la Empresa.
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> La Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC, identificara
las autoridades competentes a quienes podra contactar en caso de presentarse algun
incidente de seguridad de la informacién que amerite su intervencién; de igual manera
establecera contacto con grupos de interés especializados en seguridad de la informa-
cion, que puedan contribuir a la gestidon de la seguridad de la informacion en ACCESS-
PARK S.A.S.
> Para los proyectos desarrollados por ACCESSPARK S.A.S., se deben tener en cuenta
las politicas del presente manual, y en todo caso considerar los asuntos relacionados
con la seguridad de la informacion mediante la identificacion y tratamiento de riesgos
asociados a la informacién de los proyectos.
> La planeacion estratégica de la Direccion de Tecnologias de la Informacion y las Co-
municaciones DTIC, estara alineada con la planeacion estratégica institucional y acorde
con los objetivos estratégicos y la asignacion de recursos. Para ello, se trabaja articula-
damente con los demas procesos y de acuerdo a la normatividad legal vigente.
> Para el desarrollo de proyectos que requieran el uso de componentes tecnoldgicos,
los procesos contaran con el apoyo de la Direccion de Tecnologias de la Informacion y
las Comunicaciones DTIC.
>Todos los requerimientos de equipos informaticos, sistemas de informacion y aplicati-
vos 0 servicios de software, seran solicitados a la Direccion de Tecnologias de la In-
formacion y las Comunicaciones - DTIC, quien realizara el andlisis pertinente para de-
terminar su viabilidad técnica.

7.2.2. Dispositivos moaviles y teletrabajo

7.2.2.1.Politica de dispositivos moviles

La Direccidon de Tecnologias de la Informacidn y las Comunicaciones - DTIC, establece
las condiciones necesarias para el acceso a los recursos de red y activos de informacion
de ACCESSPARK S.A.S. a través de los dispositivos de tecnologia mdviles (computadores

portatiles, smartphones, tabletas, o cualquier tipo de dispositivos electrénicos con capa-
cidad de acceso a las redes). La autorizacién de conexidon de dispositivos moviles a las
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redes de datos de la Empresa se realiza una vez se identifican, gestionan y mitigan los
riesgos de seguridad de la informacién asociados al uso de los dispositivos.

Lineamientos generales

> El lider de Seguridad de la Informacion debe definir y dar seguimiento al cumplimien-
to de la Politica de dispositivos mdviles de ACCESSPARK S.A.S.

> Los dispositivos moviles de ACCESSPARK S.A.S., son una herramienta de trabajo y
deben ser utilizados exclusivamente para las comunicaciones de los(as) funcionarios(as),
empleados(as) y/o contratistas, en desarrollo de las funciones laborales o de las obliga-
ciones contractuales correspondientes.

> La Direccién de Tecnologias de la Informacion y las Comunicaciones - DTIC, esta au-
torizada para realizar la desactivacion, eliminacion y/o retiro de los permisos de acceso
de las aplicaciones y/o cuentas de ACCESSPARK S.A.S., cuando el dispositivo mdvil haya
sido extraviado, hurtado o se presente algin evento que comprometa la seguridad de la
informacion institucional y empresarial.

> El acceso a todos los dispositivos mdviles con acceso a informacion institucional y
empresarial debe estar configurado con contrasefia segura y bloqueo automatico, y te-
ner configurada la aplicacién para el borrado remoto de la informacion.

> La Direccion de Tecnologias de la Informacién y las Comunicaciones — DTIC, adopta e
implementa los mecanismos de seguridad necesarios para salvaguardar la informacion
contenida y transmitida mediante el uso de dispositivos moviles de los(as)
funcionarios(as), empleados(as) contratistas y terceros de ACCESSPARK S.A.S., a través
de los cuales se les autoriza el acceso a los recursos tecnoldgicos de la Empresa.

> En cualquier momento el lider de Seguridad de la Informacion de ACCESSPARK S.A.S.
podra hacer revision del cumplimiento de la presente politica directamente en los dispo-
sitivos mdviles.

> El personal encargado de realizar las auditorias internas o externas que se realicen al
Sistema de Gestidon de Seguridad de la Informacién — SGSI de ACCESSPARK S.A.S., po-
dra realizar la verificacion de las configuraciones de seguridad de los equipos mdviles y
su cumplimiento con los lineamientos de esta politica.

Seguridad para el uso de dispositivos moviles privados que accedan informacion de AC-
CESSPARK S.A.S.
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> El acceso a la informacion de ACCESSPARK S.A.S. a través de dispositivos mdviles de
propiedad de los(as) funcionarios(as), empleados(as), contratistas y/o terceros, se auto-
rizara previa solicitud de los lideres de los procesos a través del servicio de mesa de
ayuda y posterior visto bueno del lider de seguridad de la Informacion.

> No esta permitido transferir ni almacenar la informacion clasificada, reservada o sen-
sible de ACCESSPARK S.A.S., en los dispositivos moviles privados, ni en sitios o redes
publicas como café internet, servicios de nube gratuitos, correos electronicos persona-
les, WhatsApp, OneDrive, Google Drive, Dropbox, ni cualquier otro medio NO autorizado
por la Direccién de Tecnologias de la Informacion y las Comunicaciones de ACCESSPARK
S.AS.

> Se debe hacer uso de las herramientas y medios suministrados por la Direccién de
Tecnologias de la Informacién y las Comunicaciones — DTIC de ACCESSPARK S.A.S. para
almacenar, transmitir, procesar y en general para tratar la informacion a que tenga acce-
so mediante el uso de dispositivos moviles personales.

> En el momento de cesar la vinculacion laboral o relacion contractual que dio lugar a
la autorizacion para el uso de dispositivos mdviles privados para acceder a la informa-
cion de ACCESSPARK S.A.S., se deben eliminar los accesos a aplicaciones de la empresa
en los que se almacene o transmita la informacion institucional, como por ejemplo co-
rreo electrdénico institucional, OneDrive de Office 365, Microsoft Teams, SharePoint, etc.
> En caso de cambio, pérdida o hurto de un dispositivo mévil personal con acceso a la
informacion de ACCESSPARK S.A.S., el (la) funcionario(a), empleado(a) contratista o ter-
cero a quien se le haya autorizado el uso del dispositivo, sera responsable de informar
con caracter urgente a su jefe inmediato en ACCESSPARK S.A.S., y a la Direccion de
Tecnologias de la Informacién y las Comunicaciones — DTIC a través de los canales de
comunicacién autorizados.

Seguridad para dispositivos moviles de propiedad de ACCESSPARK S.A.S.

> Esta prohibido almacenar informacion personal en los dispositivos moviles asignados
por ACCESSPARK S.A.S.

> Esta prohibido cambiar en los equipos de propiedad de ACCESSPARK S.A.S., la confi-
guracion de seguridad o realizar instalacion de aplicaciones, o software no autorizadas
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por la Direccién de Tecnologias de la Informacion y las Comunicaciones — DTIC; Unica-
mente esta autorizado la instalacion de actualizaciones del software instalado.

> Los(as) funcionarios(as), empleados(as) o contratistas que tengan asignados disposi-
tivos mdviles de ACCESSPARK S.A.S. no deben conectarse en estos dispositivos a través
de redes inalambricas publicas.

> El sistema de mensajeria instantanea autorizado para uso en los dispositivos moviles
de propiedad de ACCESSPARK S.A.S. es Microsoft TEAMS, la cual debe ser instalada y
configurada por la Direccion de Tecnologias de la Informacién y las Comunicaciones —
DTIC.

> Los(as) funcionarios(as), empleados(as) y contratistas deben proteger fisica y 16gi-
camente los dispositivos mdviles asignados y que son de propiedad de ACCESSPARK
S.A.S., para prevenir el hurto y/o acceso o divulgacion no autorizada de la informacién
institucional.

> En caso de pérdida o hurto de un dispositivo mévil de propiedad de ACCESSPARK
S.A.S., el(la) funcionario(a), empleado(a) contratista o tercero a quien se le haya asig-
nado el dispositivo, sera el responsable de informar con caracter urgente a su jefe in-
mediato en ACCESSPARK S.A.S., y a la Direccion de Tecnologias de la Informacion vy las
Comunicaciones — DTIC a través de los canales de comunicacién autorizados.

7.2.2.2.Politica de Teletrabajo

ACCESSPARK S.A.S., implement6 la modalidad de teletrabajo para que un nimero de-
terminado de funcionarios(as), empleados(as) y contratistas tengan la posibilidad de
desarrollar sus actividades y funciones laborales mediante el uso de las tecnologias de la
informacion y las comunicaciones — TIC, de manera remota y sin requerirse la presencia
fisica en sitio especifico de trabajo.

En razon de lo anterior, ACCESSPARK S.A.S.. en el marco del Sistema de Gestion de Se-
guridad de la Informacion — SGSI, de la norma ISO/IEC 27001 de 2013, establece la po-
litica de teletrabajo mediante la cual se dictan lineamientos de obligatorio cumplimiento
para el personal de la Empresa que ejerza sus labores diarias mediante la modalidad de
teletrabajo, con el fin de contribuir al cumplimiento de los objetivos del SGSI, a través
del cuidado y manejo responsable de la informacion institucional.
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Lineamientos generales

> El(La) funcionario(a), empleado(a) debe mantener la seguridad fisica del area de te-
letrabajo manteniendo en lugar seguro la informacion institucional, y velar por que esta
se encuentre protegida contra el acceso no autorizado y los incidentes que puedan afec-
tar su disponibilidad, integridad y confidencialidad.

> Los(as) funcionarios(as), empleado(a) y contratistas seran responsables de mantener
las copias de respaldo necesarias y alojarlas en el servicio de nube institucional para ga-
rantizar la restauracion de la informacion institucional en caso de pérdida o dafio.

> En el momento en que el (la) empleado(a) se levante del puesto de trabajo se debe
bloquear la sesién en el equipo de cdmputo y asegurarse que los documentos fisicos es-
tén protegidos contra dafios y acceso no autorizado.

> Al terminar la jornada de trabajo, se debe asegurar que las cesiones y accesos a los
aplicativos y sistemas de informaciéon queden debidamente finalizadas y cerrados, y los
documentos fisicos deben quedar guardados en un lugar seguro y protegidos de dafios
y /0 accesos no autorizados.

> No esta permitido guardar en los navegadores de internet, los usuarios y contrasefias
de acceso, ni configurar la apertura automatica de los sistemas de informacion y aplica-
tivos de ACCESSPARK S.A.S.

> No esta permitido almacenar la informacidon confidencial, clasificada, reservada o sen-
sible de la cual tenga conocimiento en ejercicio de las actividades de teletrabajo, en los
equipos de computo, dispositivos mdviles, medios de almacenamiento extraibles, servi-
cios de almacenamiento en la nube y en general cualquier medio de almacenamiento de
informacion digital de propiedad de los tele trabajadores, dicha informacion debe per-
manecer almacenada en los repositorios de OneDrive de Office 365 institucional o cual-
quier medio de almacenamiento de propiedad y suministrado por ACCESSPARK S.A.S.

> No esta permitido transmitir la informacion confidencial, clasificada, reservada o sen-
sible en el ejercicio de las actividades de teletrabajo, por medios diferentes al servicio de
correo electrénico institucional de Office 365 suministrado por la Direccion de Tecnolo-
gias de la Informacion y las Comunicaciones — DTIC de ACCESSPARK S.A.S.

> La Direccidn de Tecnologias de la Informacion y las Comunicaciones — DTIC, suminis-
trara las herramientas tecnoldgicas necesarias para garantizar la comunicacién y transfe-
rencia segura de la informacién institucional, que los(as) funcionario(as) realicen me-
diante la modalidad de teletrabajo.

23



Manual de Politicas. Vigencia: Jun. 2024 (version actualizada)

=

Elaboré: JCDB accesspark

> La Direccion de Tecnologias de la Informacion y las Comunicaciones, DTIC realizara la
configuracién de accesos, permisos, restricciones de seguridad y demas acciones que
considere necesarias para garantizar la seguridad y proteccidén de los activos de infor-
macion de ACCESSPARK S.A.S.
> La conectividad hacia ACCESSPARK S.A.S. debe hacerse desde un sistema de acceso
remoto seguro, privado y licenciado a nombre de ACCESSPARK S.A.S. el cual debe ser
proveido por la Direccion de Tecnologias de la Informacidon y las Comunicaciones —
DTIC. No esta permitido realizar esta conexidén desde plataformas gratuitas como Team-
Viewer, AnyDesk, etc., ni desde sitios publicos de internet o redes de internet publicas.
> La estacidon de trabajo del teletrabajador debe contar con el software de proteccion
contra virus y cddigo malicioso actualizado.
>Los(as) funcionarios(as), empleados(as) y/o contratistas deben informar oportuna-
mente a la Direccion de Tecnologias de la Informacion y las Comunicaciones — DTIC
de ACCESSPARK S.A.S. cuando se realice cambio del equipo de computo en el cual
realiza las actividades de teletrabajo, con el fin de que esta realice la verificacion de
los requisitos de seguridad minimos en el nuevo equipo de computo.

7.2.2.3. Politica de Trabajo en Casa

Atendiendo lo dispuesto por el gobierno nacional y la Ley 2088 del 12 de mayo de 2021
“Por el cual se regula el trabajo en casa y se dictan otras disposiciones”, y demas dispo-
siciones del gobierno nacional, implementadas con el fin de garantizar la prestacion de
los servicios en el marco de la emergencia sanitaria generada por la pandemia del Coro-
navirus COVID — 19, ACCESSPARK S.A.S., adopté mecanismos para el cumplimiento de
las funciones y obligaciones contractuales de sus funcionarios(as), empleados(as) y/o
contratistas mediante la modalidad de trabajo en casa, lo cual permite que la empresa
continle con la operacion normal de sus actividades haciendo uso de las tecnologias de
la informacion y las comunicaciones, situacion que actualmente se mantiene para algu-
nos cargos. Habilitacion al servidor publico o trabajador del sector privado para desem-
pefar transitoriamente sus funciones o actividades laborales por fuera del sitio donde
habitualmente las realiza, sin modificar la naturaleza del contrato o relaciéon laboral, o
legal y reglamentaria respectiva, ni tampoco desmejorar las condiciones del contrato la-
boral, cuando se presenten circunstancias ocasionales, excepcionales o especiales que
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impidan que el trabajador pueda realizar sus funciones en su lugar de trabajo, privile-
giando el uso de las tecnologias de la informacién y las comunicaciones”.

Sumado a esto, y segun lo establecido por el Ministerio del Trabajo en la circular No. 21
de 2020, “(...) el trabajo en casa, como situacion ocasional, temporal y excepcional, no
presenta los requerimientos necesarios para el teletrabajo, y se constituye como una
alternativa viable y enmarcada en el ordenamiento legal, para el desarrollo de las activi-
dades laborales en el marco de la actual emergencia sanitaria”.

De igual manera, y en el marco del Sistema de Gestion de Seguridad y Privacidad de la
Informacién SGSI y en cumplimiento de las obligaciones establecidas en el Acuerdo No.
755 de 2019 articulo 23, numerales 6, 7 y 8, la Direccion de Tecnologias de la Informa-
cion y las Comunicaciones DTIC, debe implementar medidas y controles para fortalecer
y contribuir con la preservacion de la disponibilidad, confidencialidad e integridad de la
informacion institucional.

Por lo tanto, y teniendo en cuenta que para la prestacion de servicios mediante la mo-
dalidad de trabajo en casa, se requiere que los funcionarios(as), empleados(as) y/o con-
tratistas hagan uso de herramientas y servicios tecnoldgicos de su propiedad como
computadores, internet, dispositivos de almacenamiento, etc, se requiere establecer
controles, medidas y lineamientos que mitiguen losriesgos de seguridad a los que se ex-
pone la informacién de ACCESSPARK S.A.S., y contribuyan a mantener la confidenciali-
dad, integridad y disponibilidad de los datos.

En razon de lo anterior, ACCESSPARK S.A.S. en el marco del Sistema de Gestidon de Se-
guridad de la Informacion — SGSI, de la norma ISO/IEC 27001 de 2013, y las medidas
implementadas por el gobierno nacional, para atender la contingencia generada por el
COVID-19 a partir del uso de las tecnologias y las comunicaciones, establece la politica
de seguridad de la informacién para el trabajo en casa, mediante la cual se dictan li-
neamientos de obligatorio cumplimiento para los(las) funcionarios(as), empleados(as) y/
o contratistas de la empresa que desarrollen sus funciones u obligaciones contractuales
mediante la modalidad de trabajo en casa.

Lineamientos generales
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> La Direccidn de Tecnologias de la Informacion y las Comunicaciones — DTIC, suminis-
trara las herramientas tecnoldgicas de caracter institucional (VPN y herramientas de co-
laboracion) para garantizar la comunicacion y transferencia segura de la informacién ins-
titucional mediante la modalidad de trabajo en casa.

> ACCESSPARK S.A.S., no se hara responsable de suministrar ni mantener el servicio de
internet, equipos de cdmputo de propiedad del (de la) funcionario(a), empleado(a) o
contratista, ni herramientas o servicios tecnoldgicos personales, utilizados para el
desarrollo de sus actividades mediante la modalidad de trabajo en casa.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones, DTIC realizara la
configuracién de accesos, permisos, controles de seguridad y demas acciones que con-
sidere necesarias para garantizar la seguridad de los activos de informacion de ACCESS-
PARK S.A.S..

> La Direccidon de Tecnologias de la Informacion y las Comunicaciones, brindara la ca-
pacitacion que los (las) funcionarios(as), empleados(as) y/o contratistas de la empresa
requieran, para garantizar el acceso y uso adecuado de las tecnologias de la informacion
y las comunicaciones, necesarias para el desarrollo de sus actividades mediante la mo-
dalidad de trabajo en casa.

> Los (Las) funcionarios (as),empleados(as) y/o contratistas deben cumplir los linea-
mientos y politicas de seguridad establecidas por la empresa, acatando los controles
técnicos implementados por la Direccion de Tecnologias de la Informacién y las Comuni-
caciones DTIC, para garantizar la seguridad de la informacion institucional durante las
actividades de trabajo en casa incluido:

v Disponer de los recursos necesarios para conectarse a la empresa de forma segura,
tales como computador con sistema operativo y antivirus actualizados y conexion a in-
ternet.

v Cuando los recursos tecnoldgicos sean de propiedad de ACCESSPARK S.A.S., deberan
ser configurados por la Direccion DTIC, con todos los requisitos minimos de seguridad
(Software licenciado y actualizado, antivirus con proteccion de administracion y control
de cuentas usuario, entre otras) y las demas que se requieran para el desarrollo de sus
funciones u obligaciones contractuales; de igual forma el funcionario debera firmar el
formato “compromiso de confidencialidad y no divulgacién de la informacién para em-
pleados y contratistas de prestacion de servicios”.

v Mantener la seguridad fisica del area de trabajo en casa almacenando en lugar seguro
la informacidn institucional (Fisica o digital), y velar por que esta se encuentre protegida
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contra el acceso no autorizado y los riesgos que puedan afectar su disponibilidad, inte-
gridad y confidencialidad.

v Procurar utilizar los servicios de almacenamiento en la nube institucional (Onedrive de
office 365), y realizar periddicamente copias de respaldo de la informacion de trabajo
contenida en los equipos de computo y dispositivos de almacenamiento, utilizados du-
rante la jornada de trabajo en casa.

v Reportar inmediatamente a través de la mesa de ayuda en la intranet, cualquier even-
to, incidente o comportamiento sospechoso que pueda afectar la disponibilidad, integri-
dad o confidencialidad de la informacién institucional.

v En el momento en que se levante del lugar de trabajo, se debe bloquear la sesion en
el equipo de computo y asegurarse que los documentos fisicos estén protegidos contra
dafos y/o acceso no autorizado.

v Al terminar la jornada de trabajo en casa, asegurarse que la sesidon de trabajo en el
equipo de cdmputo y los accesos a los aplicativos y sistemas de informacién queden de-
bidamente finalizados y cerrados, y los documentos fisicos queden guardados en lugar
seguro y protegidos de dafos y/o accesos no autorizados.

v No guardar en los navegadores de internet, las credenciales de acceso (Usuarios y
contrasenas) de los sistemas de informacion y aplicativos de ACCESSPARK S.A.S. v Las
contrasefias de acceso a los sistemas de informacion de ACCESSPARK S.A.S., son perso-
nales e intransferibles y en ninguna circunstancia deben ser reveladas a otras personas;
en caso de que llegasen a ser reveladas debera realizarse el cambio de contrasefia de
inmediato.

v No almacenar en los equipos de computo personales, dispositivos mdviles, medios de
almacenamiento extraibles, servicios de almacenamiento en la nube y en general cual-
quier medio de almacenamiento de informacion digital personal, la informacién clasifica-
da, reservada o con datos sensibles, generada, transformada o de la cual tenga conoci-
miento en ejercicio de las actividades de trabajo en casa; dicha informacidén debe per-
manecer almacenada en los repositorios de OneDrive de Office 365 institucional o cual-
quier medio de almacenamiento suministrado por ACCESSPARK S.A.S.

v No transmitir la informacion digital de ACCESSPARK S.A.S., clasificada, reservada o
sensible, por medios diferentes a las herramientas tecnoldgicas suministradas por la Di-
reccion de Tecnologias de la Informacion y las Comunicaciones — DTIC de ACCESSPARK
S.A.S.
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v Destruir totalmente la informacion institucional contenida en papel o cualquier otro
medio fisico que vaya a ser eliminada, garantizando que esta no pueda ser leida ni re-
construida por personas no autorizadas.

La conectividad hacia la red de ACCESSPARK S.A.S. debe hacerse mediante una herra-
mienta de acceso seguro, privado y licenciado a nombre de ACCESSPARK S.A.S. el cual
debe ser proveido por la Direccién de Tecnologias de la Informacién y las Comunicacio-
nes — DTIC. No esta permitido realizar esta conexidon desde plataformas gratuitas como
TeamViewer, AnyDesk, etc, ni desde sitios publicos de internet o redes de internet publi-
cas.

Utilizar exclusivamente la herramienta Microsoft TEAMS, para las reuniones, videoconfe-
rencias, charlas y demas actividades virtuales organizadas con fines institucionales por
los procesos, dependencias y/o colaboradores de ACCESSPARK S.A.S. No se permite el
uso de herramientas que no estén autorizadas por la Direccion de Tecnologias de la In-
formacion y las Comunicaciones DTIC.

7.3. SEGURIDAD DE LOS RECURSOS HUMANOS

7.3.1. Antes de asumir el empleo
Lineamientos generales

> La Direccidon de Talento Humano de ACCESSPARK S.A.S., realizara las actividades ne-

cesarias para la seleccidén de personal, asegurando la verificacion de los requisitos mini-

mos para proveer los cargos y el cumplimiento de la normatividad vigente.

>Para el ingreso de nuevo personal de planta y la suscripcién de contratos o convenios
relacionados con servicios de tecnologia y/o acceso a informacion institucional, se
debe garantizar que la persona acepte y firme una clausula en la cual se informe sobre
las politicas de seguridad de la informacién y acuerde mantener la confidencialidad de
la informacion, con la suscripcién de un acuerdo o compromiso de confidencialidad;
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este acuerdo se hara extensivo a todos los colaboradores de los contratistas o terceros
para el caso de contratos o convenios.

7.3.2. Durante la ejecucion del empleo
Lineamientos generales

> La Direccidon de Talento Humano es la responsable de Informar a la Direccién de Tec-
nologias de la Informacién y las Comunicaciones - DTIC, toda novedad de personal me-
diante el procedimiento establecido.
> La Direccion Administrativa y Financiera, sera la responsable de Informar a la Direc-
cion de Tecnologias de la Informacién y las Comunicaciones DTIC, las novedades de los
Contratistas, mediante el procedimiento establecido.
> La Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC, sera res-
ponsable de la divulgacién y el seguimiento de las politicas de seguridad de la informa-
cion al interior de la empresa, estableciendo los procedimientos que permitan su opera-
tividad y cumplimiento.
> Los (las) Funcionarios(as), Empleados(as) y Contratistas de ACCESSPARK S.A.S., de-
ben conocer y aplicar los procedimientos de seguridad de la informacion vigentes so
pena de incurrir en faltas disciplinarias y/o contractuales; de igual manera deben repor-
tar oportunamente las debilidades e incidentes de seguridad de la informacion que de-
tecten o que sean de su conocimiento y resguardar el acceso a los recursos informaticos
asignados.
> Los responsables de los procesos y jefes de dependencias deben Informar a la Direc-
cion de Tecnologias de la Informacion y las Comunicaciones DTIC, de los permisos a las
carpetas o recursos compartidos de los (las) funcionarios(as), empleados(as) y/o contra-
tistas para los cuales estan autorizados(as); asi mismo, deben conocer y asegurar el
cumplimiento de las politicas de seguridad de la informacion por parte de su equipo de
trabajo.
>Los(as) funcionarios(as) y/o contratistas de ACCESSPARK S.A.S., deben recibir induc-
cién en donde se forme y sensibilice sobre las politicas de seguridad de la informacién
y las obligaciones frente al Sistema de Gestion de Seguridad de la Informacién - SGSI;
de igual manera, la empresa debera mantener informado al personal sobre los cam-
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bios y actualizaciones realizadas a las politicas, procedimientos y demas documentos
que hacen parte del SGSI.

> La induccién relacionada con el uso de las herramientas tecnoldgicas sera impartida

por la Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC, previa in-

formacién de hora y lugar por la Direccidén de Talento Humano o el area encargada de la
logistica del evento.

>El representante legal de ACCESSPARK S.A.S., y demas miembros del nivel directivo
de ACCESSPARK S.A.S., seran responsables de conocer y asegurar la implementacion y
cumplimiento de las politicas de seguridad de la informacion al interior de sus depen-
dencias, equipos de trabajo y personal a cargo.

7.3.3. Terminacion y cambio de empleo
Lineamientos generales

> Los responsables de los procesos 0 dependencias de ACCESSPARK S.A.S., y supervi-

sores de contratistas, seran responsables de la custodia de la informacidn institucional a

cargo de funcionarios(as) y/o contratistas cuando se produzca su retiro definitivo o par-

cial.

> La Direccidon de Talento Humano es la responsable de Informar a la Direcciéon de Tec-

nologias de la Informacion y las Comunicaciones — DTIC, sobre las novedades de perso-

nal, de acuerdo con el procedimiento establecido.

> La Direccion Administrativa y Financiera, sera la responsable de Informar a la Direc-

cion de Tecnologias de la Informacidn y las Comunicaciones — DTIC, sobre las noveda-

des de los Contratistas, de acuerdo al procedimiento establecido.

>Se debe mantener la confidencialidad de la informacion clasificada, reservada o sensi-
ble, de ACCESSPARK S.A.S. aun después de que la persona haya finalizado la vincula-
cion laboral o contractual con ACCESSPARK S.A.S., o haya sido trasladado de depen-
dencia.

7.4. GESTION DE ACTIVOS

7.4.1. Responsabilidad por los activos
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Lineamientos generales

> Los activos de informacion de ACCESSPARK S.A.S., tendran un responsable o custodio

y seran identificados, clasificados y valorados de acuerdo con la normatividad legal vi-

gente.

> Todo(a) funcionario(a), empleado(a) contratista o tercero que haga uso de los recur-

sos y sistemas de informacion de ACCESSPARK S.A.S., tendra acceso Unicamente a la

informacidn necesaria para el desempefio de sus funciones, obligaciones contractuales o

actividades autorizadas.

> Todo(a) funcionario(a), empleado(a) o contratista debera devolver los activos infor-

maticos a su cargo, por motivo de retiro definitivo, cambio de puesto de trabajo, sus-

pension y/o finalizacion del contrato, haciendo entrega formal del (de los) equipo(s) a

su cargo y claves de acceso necesarias.

>Todos(as) los(as) funcionarios(as), empleados(as) y contratistas de ACCESSPARK
S.A.S., deben reportar sin demoras injustificadas a los responsables de sus dependen-
cias o procesos, y a la Direccidon de Tecnologias de la Informacion y las Comunicacio-
nes DTIC, cualquier evento que pueda afectar la integridad, disponibilidad o confiden-
cialidad de los activos de informacion de la empresa.

7.4.2 Clasificacion de la Informacion

Lineamientos generales

> La informacién resultante de los procesos misionales y de apoyo de la Empresa se
tratara conforme a los lineamientos y parametros establecidos en el Manual de Gestidn
Documental.

>Los activos de informacion institucional deben ser identificados, clasificados y valora-

dos de acuerdo con los procedimientos, protocolos, guias, manuales y demas medios
formalmente establecidos por la empresa y acordes con la normatividad legal vigente.

7.4.3 Manejo de medios

31



Manual de Politicas. Vigencia: Jun. 2024 (version actualizada)

=

Elaboré: JCDB accesspark

Lineamientos generales

> Se deben implementar acciones, protocolos o procedimientos para el uso y adminis-

tracion de medios informaticos removibles.

> Se deben adoptar procedimientos o mecanismos de eliminacién o borrado seguro de

la informacidn institucional alojada en cualquier medio extraible, que ha de ser retirado

o reutilizado en la empresa.

> Los medios removibles que contengan informacion institucional, se deben almacenar

en un ambiente seguro y protegido contra el acceso no autorizado y de acuerdo con las

especificaciones de los fabricantes o proveedores.

>Todo medio extraible que vaya a ser utilizado en los equipos de cémputo de ACCESS-
PARK S.A.S., debe ser analizados con la herramienta de antivirus de la empresa, por lo
tanto, se debe habilitar la opcién de escaneo automatico de amenazas en el software
de antivirus.

7.5. CONTROL DE ACCESO
7.5.1. Politica de Control de Acceso

El Sistema de Gestion de Seguridad de la Informacion SGSI de ACCESSPARK S.A.S.,
busca reducir los riesgos que atenten contra la confidencialidad, integridad y disponibili-
dad de los activos de informacion de la empresa que se encuentran a cargo de sus fun-
cionarios(as), empleados(as) contratistas o terceros; para lograr este objetivo se esta-
blecen controles que regulan el acceso a las redes, los datos y la informacion institucio-
nal, asi como la implementacién de perimetros de seguridad para la proteccion de las
instalaciones, especialmente aquellas clasificadas como areas de trabajo seguras, como
los centros de procesamiento de datos, areas de almacenamiento de informacion fisica,
cuartos de suministro de energia eléctrica, aire acondicionado y otras areas esenciales
para el cumplimiento de las funciones misionales de la Empresa.

ACCESSPARK S.A.S., lleva a cabo el control de acceso a la informacién permitiendo man-
tener la trazabilidad de las acciones realizadas, identificando entre otros datos relevan-
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tes, quién realiza el acceso, las operaciones ejecutadas, fecha, hora, lugar, cantidad de
intentos de acceso y accesos denegados.

7.5.2. Gestion de acceso de usuarios

Lineamientos generales

> Todos los usuarios a quienes se les autorice el ingreso a los sistemas y aplicaciones

de TI, deberan contar con un identificador Unico (usuario y contrasefia), el cual sera

personal e intransferible.

> Los responsables de los sistemas de informacidn deberan realizar revisiones y actuali-

zaciones periddicas de los roles y privilegios de acceso de los usuarios, inactivando las

que no se encuentren en uso o0 pertenezcan a usuarios retirados no autorizados.

> La creacion del registro de usuarios para otorgar y revocar el acceso a los sistemas

de informacion, bases de datos y servicios de TI, debe hacerse de acuerdo con lo esta-

blecido en el procedimiento “Gestion de usuarios”.

> Para la creacidn o definicién del usuario de red se deben seguir las siguientes especi-

ficaciones en su estructura:

v Primera letra del nombre.

v Primera letra del segundo nombre, de no tener segundo nombre se continuara

con el siguiente item.

v Primer apellido.

v En caso de coincidir con otro identificador de usuario, se agregara la primera letra ini-

cial del segundo apellido.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones — DTIC debe

asegurarse, que los usuarios o perfiles de usuario que tienen asignados por defecto los

diferentes recursos y/o equipos de la plataforma tecnoldgica, sean deshabilitados o eli-

minados.

>Es responsabilidad de la Direccion de TIC y de todos los funcionarios(as) y contratistas
activar y usar en todas las herramientas que se disponga doble factor de autenticacion
o validacién de captcha para acceder a las paginas o herramientas propias de AC-
CESSPARK S.A.S.

7.5.3. Responsabilidades de los usuarios
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Lineamientos generales

> Todos los usuarios seran responsables de las actuaciones realizadas con sus creden-

ciales de red (usuario, contrasefa y numeros de celular) asignadas para el uso de los

sistemas de informacion y demas recursos tecnoldgicos a los cuales se les proporcione

acceso.

> Las contrasefas de red son secretas y bajo ninguna circunstancia deben ser compar-

tidas o reveladas a otra persona.

> Los usuarios a los cuales se les otorgue acceso a la red de datos y comunicaciones,

sistemas de informacién y demas servicios de TI que hacen parte de la plataforma tec-

noldgica de ACCESSPARK S.A.S., deben acogerse y acatar las politicas y directrices esta-

blecidas por la empresa para la gestion de contrasefias.

>Los (las) funcionarios(as), empleados(as) contratistas y terceros que tengan acceso a
la informacion de ACCESSPARK S.A.S., no deben realizar modificaciones sobre la in-
formacion institucional sin estar autorizados para ello, deberan guardar la confidencia-
lidad de la informacién a la cual tengan acceso y no vulnerar los controles de seguri-
dad establecidos por la Direccidon de Tecnologias de la Informacion y las Comunicacio-
nes - DTIC.

7.5.4. Control de Acceso a Sistemas y Aplicaciones
Lineamientos generales

> Todos los usuarios a quienes se les autorice el ingreso a los sistemas y aplicaciones
de TI, deberan contar con un identificador Unico (usuario y contrasefia), el cual sera
personal e intransferible.

> E| acceso a los sistemas de informacion y demas recursos de TI de ACCESSPARK
S.A.S., sera autorizado por el(la) funcionario(a) responsable de su proteccion y salva-
guarda a través del procedimiento establecido para la gestion de usuarios.

> Se debe implementar mecanismos para que los usuarios cambien las contrasefias de
acceso a los sistemas de informacion que les han sido asignadas por primera vez.

> Se debe solicitar a los usuarios la actualizacién de nimero de celular para aquellas
aplicaciones y herramientas que utilicen doble factor de autenticacion MFA.
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> La Direccién de Tecnologias de la Informacion y las Comunicaciones DTIC, debe ase-

gurarse de identificar al usuario cuando solicita restablecer la contrasefia por olvido o

bloqueo, e implementara los mecanismos necesarios que garanticen su confidencialidad.

> Las contrasefas establecidas deber ser fuertes, no repetibles en un periodo de tiem-

po 0 en cambios anteriores, deben tener una longitud mayor a 8 caracteres que incluyan

minimo una letra mayuscula, una letra mindscula, un nimero y un caracter especial, no

deben contener palabras que se asocien a la vida personal de los usuarios (nimero de

cédula, fechas de nacimiento, nombre de los hijos, etc.), no debe contener niUmeros re-

petidos por ejemplo 000, ni numeros o letras consecutivos tales como 123 o abc.

> Las cuentas de red se bloquearan después de tres (3) intentos fallidos con desblo-

queo automatico a los quince (15) minutos, ademas el sistema solicitara cambio de cla-

ve después de cumplido un periodo de tiempo de noventa (90) dias calendario.

> Sj se sospecha que las contrasefias han sido reveladas a otras personas, se debe pro-

ceder al cambio inmediato.

>Las contrasefias no deben escribirse ni dejarse en lugares visibles a otros usuarios o
terceros.

> Se deben implementar medidas de proteccién y almacenamiento seguro para las con-
trasefias de administracion de sistemas o servicios de TI (aplicaciones, bases de datos,
equipos Yy dispositivos, servidores, etc.), garantizando que solamente podran ser cono-
cidas por el(los) responsable(s) del (de los) servicio(s) y por el Director de Tecnologias
de la Informacion y las Comunicaciones DTIC, y solo seran reveladas en estrictamente
necesarios.

> Las contrasefias de administracion deben ser cambiadas cuando se haga uso de estas
de manera regular y deben cumplir con todos los demas lineamientos generales de
politicas de contrasefias establecidos en este documento.

> La eliminacidn, reasignacion o inactivacion de los privilegios de acceso otorgados so-
bre los recursos tecnoldgicos, como servicios de red, sistemas de informacion, bases
de datos, etc, por novedades de personal, ya sean temporales o definitivas, se realiza-
ran de acuerdo al procedimiento de Gestion de Usuarios formalmente establecido y
acorde con las novedades reportadas a la Direccidén de Tecnologias de la Informacion y
las Comunicaciones DTIC, por parte de la Direccion de Talento Humano, los jefes de
dependencias y/o los supervisores de contratos.

>La contrasefia de administrador local de las estaciones de trabajo se usara exclusiva-
mente para efectos de soporte técnico por parte del personal autorizado por la Direc-
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cién de Tecnologias de la Informacién y las Comunicaciones DTIC y bajo ninguna cir-
cunstancia sera revelada a personas no autorizadas.

> Se prohibe el uso de software o programas utilitarios que puedan violar o evadir los
controles de seguridad para el acceso seguro a los sistemas y aplicaciones.

> La Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC, implemen-
ta las medidas necesarias para limitar el acceso al codigo fuente de los sistemas de
informacion y/o aplicativos de ACCESSPARK S.A.S.

> Solo se permitira el acceso al cédigo fuente de los sistemas de informacién y/o apli-
cativos de ACCESSPARK S.A.S., al personal autorizado del Grupo de Sistemas de in-
formacion de la Direccion de Tecnologias de la Informacién y las Comunicaciones
DTIC.

7.6. CRIPTOGRAFIA
7.6.1. Politica sobre el uso de los controles criptograficos

La Direccién de Tecnologias de la Informacién y las Comunicaciones - DTIC es la encar-
gada de definir los mecanismos de cifrado de informacidn mas apropiados frentea las
necesidades de ACCESSPARK S.A.S., con base en el andlisis de riesgosy considerando
los criterios de confidencialidad, integridad, autenticidad y no repudio en las comunica-
ciones o en el tratamiento de la informacién de la empresa, adopta los controles de ci-
frado de datos que reduzcan los riesgos de seguridad de la informacion.

El uso de herramientas de cifrado sera autorizado conforme a los roles o responsabilida-
des de los(as) funcionarios(as), empleados(as) y contratistas de ACCESSPARK S.A.S.

Lineamientos generales

> La Direccién de Tecnologias de la Informacién y las Comunicaciones - DTIC, suminis-
trara las herramientas necesarias para garantizar el cifrado y envio seguro de la infor-
macién confidencial, sensible, o reservada que sera almacenada y/o transmitida al inte-
rior 0 exterior de la empresa.
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> Toda informacion sensible, confidencial o reservada que se transmita al interior o fue-

ra de la empresa debe ser encriptada y protegida con una contrasefia segura, antes de

enviarla al destinatario.

>La contrasefia de encripcion debe ser compartida con el destinatario por un medio di-
ferente al del envio de la informacion.

7.7. SEGURIDAD FiSICA Y DEL ENTORNO
7.7.1. Areas seguras Lineamientos generales

> Todas las areas destinadas al procesamiento o almacenamiento de informacién sensi-

ble, asi como aquellas en las que se encuentren los equipos de comunicaciones y segu-

ridad perimetral y demas infraestructura de TI, seran consideradas como areas seguras

y de acceso restringido para personal no autorizado por la Direccién de Tecnologias de

la Informacion y las Comunicaciones.

> No se permite fumar, ni el ingreso o consumo de alimentos o bebidas en las instala-

ciones de centros de computo y/o de cableado.

> En las dependencias donde se gestione, almacene y procesa informacion de ACCESS-

PARK S.A.S., deben implementarse controles de acceso seguro, con el fin de prevenir

accesos no autorizados, adulteracién, perdida, consulta, dafos e interferencia en el fun-

cionamiento de los aplicativos e informacién de la empresa.

> Las puertas de acceso a las oficinas e instalaciones de ACCESSPARK S.A.S., conside-

radas como areas seguras y/o de acceso restringido, deben permanecer cerradas y ase-

guradas con el fin de prevenir el acceso de personal no autorizado.

>El personal responsable designado por la Direccién de Tecnologias de la Informacion y
las Comunicaciones - DTIC, debera monitorear periddicamente la temperatura de los
espacios destinados al procesamiento o almacenamiento de informacién como centros
de cdmputo y/o cableado.

7.7.2. Equipos Lineamientos generales
> La instalacion de hardware conectado a la red y la atencidén de nuevos requerimientos

y adecuacion de equipos e infraestructura de TI, debe realizarse de acuerdo con los
procedimientos formalmente establecidos en el sistema de gestion de calidad de AC-

37



Manual de Politicas. Vigencia: Jun. 2024 (version actualizada)

=

Elaboré: JCDB accesspark
CESSPARK S.A.S..; en consecuencia, no esta permitido conectar computadores, servido-
res, dispositivos de comunicaciones como concentradores, switches, enrutadores o cual-
quier otro hardware a la red de datos y comunicaciones, sin la participacion y/o supervi-
sidn de personal autorizado por la Direccion de Tecnologias de la Informacién y las Co-
municaciones DTIC.

> Todos los servidores, equipos de comunicaciones y demas elementos que soportan la
infraestructura tecnoldgica de ACCESSPARK S.A.S., deben estar localizados en lugares
seguros para prevenir el uso o acceso no autorizado. De igual forma, debera contarse
con protecciones fisicas y ambientales, incluyendo perimetros de seguridad, controles de
acceso fisico, seguridad en el suministro de energia eléctrica y cableado y sistemas de
deteccidn y extincion de incendios.

> Se debe prevenir el daino de los equipos por interferencia eléctrica o magnética, ries-
go de contaminacién por alimentos, bebidas, obstruccion o golpes con objetos que per-
judiquen o pongan en riesgo el funcionamiento de los mismos o deterioren la informa-
cion almacenada en ellos. Por esto, no se deben mantener encima o cerca de los
computadores, objetos como ganchos, clips, alimentos, liquidos o cualquier elemento
que pueda afectar el funcionamiento del equipo.

> E| suministro de energia eléctrica debera estar regulado a 110 voltios y con sistema
de polo a tierra, salvo especificacion en contrario del fabricante o proveedor de los equi-
pos, y se debe contar con sistema de energia ininterrumpida (UPS) y/o planta eléctrica
con combustible suficiente y continuo para su operacidon para asegurar el apagado con-
trolado y sistematico o la ejecucidon continua del parque tecnoldgico que soporte las
operaciones de la empresa.

> La Direccidén de Tecnologias de la Informacion y las Comunicaciones — DTIC debera
elaborar el cronograma de mantenimiento preventivo, el cual sera notificado a las de-
pendencias con la debida anticipacion, con el fin de asegurar la prestacion del servicio a
los usuarios. Adicionalmente, debera informarse el nombre e identificacion del personal
autorizado para realizar las actividades de mantenimiento con el fin de evitar el riesgo
de pérdida de equipos o informacién institucional.

> Las solicitudes de mantenimiento o de soporte técnico para solucionar problemas re-
lacionados con los servicios tecnoldgicos a cargo de la Direccién de Tecnologias de la
Informacidon y las Comunicaciones — DTIC, deben realizarse a través del servicio de
mesa de ayuda disponible en la Intranet.
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> Ningun(a) funcionario(a), empleado(a) y/o contratista diferente al personal autoriza-
do por la Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC, esta
autorizado(a) para destapar, intervenir, efectuar reparaciones y/o modificaciones en los
equipos de computo de la empresa. El mantenimiento preventivo y correctivo debe ser
realizado exclusivamente por personal especializado y autorizado por la Direccidon de
Tecnologias de la Informacion y las Comunicaciones.
> Para efectuar el traslado y/o retiro de equipos de computo y demas elementos que
hacen parte del inventario de ACCESSPARK S.A.S. se debera cumplir con los procedi-
mientos establecidos por la direccidn a cargo, egreso y traslado de bienes.
> Cuando por necesidades del servicio un(a) funcionario(a), empleado(a) y/o contratis-
ta requiera temporalmente el uso de un equipo fuera de la empresa, este debe ser soli-
citarlo por medio de correo electrdnico a la Direccion de Tecnologias de la Informacién y
las Comunicaciones DTIC, quien autorizara mediante un oficio dirigido a la administra-
cion del edificio el retiro del dicho elemento.
> Cualquier cambio que se realice en el centro de computo o centros de cableado, y
que potencialmente afecte los sistemas de informacion de la empresa, debe estar pre-
viamente autorizado y registrarse en una bitacora de ingreso al centro de cémputo.
> Toda persona que ingrese al centro de computo debe estar autorizada y acompaiiada
por un(a) funcionario(a), empleado(a) y/o contratista de la Direccién de Tecnologias de
la Informacion y las Comunicaciones DTIC. Los administradores del centro de cémputo
mantendran un registro de las visitas autorizadas a esta area, en el que se identifique
nombre del visitante, documento de identificacion, fecha, hora de entrada y salida de las
instalaciones, actividad por la cual ingresaron y la persona que autorizd su ingreso. A su
vez, todo equipo informatico ingresado al centro de computo debera ser registrado.
>Constituyen areas de acceso restringido, el centro de cdmputo, los cuartos de poten-
cia (Plantas eléctricas, unidades de poder ininterrumpida UPS y cuartos de electrici-
dad) y centros de cableado; por lo que solo el personal autorizado por el responsable
de su custodia puede acceder a estas areas. El personal autorizado debe estar debi-
damente identificado como funcionario(a), empleado(a) y/o contratista de la empresa
a cargo de realizar las actividades dentro de las instalaciones.

7.7.2.1 Politica de escritorio y pantalla limpia
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Los(as) funcionarios(as), contratistas y terceros de ACCESSPARK S.A.S., deberan adop-
tar buenas practicas para el manejo y administracion de la informacién institucional fisi-
ca, digital o electrénica, que se encuentre a su cargo, con el fin de garantizar su integri-
dad, confidencialidad y disponibilidad, para lo cual se establecen lineamientos que los
usuarios deben conocer y cumplir, manteniendo comportamientos adecuados mientras
estan manipulando la informacidon o mientras se ausentan del puesto de trabajo, inde-
pendientemente del medio en el cual se encuentren almacenados, protegiéndola del ac-
ceso no autorizado, pérdidas o dafos ocasionados voluntaria o involuntariamente.

Lineamientos generales

>Es responsabilidad de todos(as) los(as) funcionarios(as), empleados(as) y/o contratis-
tas y terceros que tienen relacion directa con ACCESSPARK S.A.S., salvaguardar los
activos que contengan informacion institucional almacenada en medio fisico, digital o
electrénico, siguiendo como minimo los siguientes lineamientos:

Escritorios limpios

> Se deben mantener los escritorios fisicos y areas de trabajo libres de todo material o

elemento que contenga informacion clasificada como confidencial, a menos que esta es-

té siendo utilizada por personal autorizado, el cual debera garantizar el aseguramiento

adecuado de la misma en todo momento.

> Los(as) empleados(as) deben mantener el puesto de trabajo y escritorio de los equi-

pos de computo, organizado y libre de archivos o informacidn institucional que pueda

ser objeto de consulta, copiado, eliminacién por personal no autorizado.

>Se debe evitar el consumo de alimentos o bebidas en areas de trabajo donde se en-
cuentre ubicada la informacidn institucional en papel, equipos de cdmputo, dispositi-
vos electrénicos o cualquier medio de almacenamiento que pueda llegar a ser afecta-
do por el derrame de liquidos o residuos de alimentos.

Bloqueo de sesion

> Todos los(as) funcionarios(as), empleados(as) y/o contratistas deben bloquear su se-
sidn de trabajo en el sistema operativo del equipo de computo al momento de ausentar-
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se de su puesto de trabajo, sin importar que esté configurado para bloquear la sesién de

forma automatica después de un tiempo determinado.

Aseguramiento de la informacidn confidencial

> Toda informacion impresa y/o en medios magnéticos que sea clasificada como confi-

dencial, y que no esté siendo utilizada, debera permanecer asegurada de forma adecua-

da, usando para esto archivadores, cajas fuertes o muebles destinados para su almace-

namiento seguro.

>Todo(a) empleado que tenga acceso a informacion confidencial en medios fisicos, de-
bera prevenir su divulgacion o acceso a personas no autorizadas que trabajen en am-
bientes 0 mddulos de trabajo cercanos o que sean ajenas a la empresa.

> La informacioén digital que contengan informacidn sensible o confidencial de ACCESS-

PARK S.A.S., debera ser almacenada en rutas que impidan el facil acceso por personal

no autorizado, y no se deben guardar ni dejar accesos directos de la misma en el area

de escritorio de la pantalla del computador.

> Es responsabilidad de los(as) funcionarios(as), empleados(as) y/o contratistas retirar

de forma inmediata cualquier tipo de documento enviado a las impresoras dispuestas

para tal fin.

>Los tableros de salas de reuniones o puestos de trabajo deberan ser borrados al finali-
zar las sesiones de trabajo o reuniones en caso de contener informacion confidencial.

No reciclaje de papel con informacion confidencial

>Todo documento que contenga informacion clasificada como confidencial no podra ser
reciclado; y debera ser destruido de tal manera que se impida la reconstruccion de di-
cha informacion.

Equipos desatendidos

> Toda vez que el personal se ausente de su lugar de trabajo, debe ademas de blo-
quear su estacion de trabajo, guardar en un lugar seguro cualquier documento, medio
magnético u Optico removible que contenga informacién confidencial.

> Sj la estacidn de trabajo del personal esta ubicada cerca de zonas de atencion de pu-
blico, al ausentarse de su lugar de trabajo debe guardar también los documentos y me-
dios que contengan informacion de uso interno.
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> Al finalizar la jornada de trabajo, el personal debe apagar su equipo de coOmputo,

guardar en un lugar seguro los documentos y medios que contengan informacién confi-

dencial o de uso interno, ademas desconectarse de los sistemas de informacién y servi-

dores.

> Las estaciones de trabajo y equipos portatiles de la empresa, tendran aplicado un

protector de pantalla definido por Direccion de Tecnologias de la Informacién y las Co-

municaciones - DTIC, que se activara cuando el equipo permanezca inactivo durante un

tiempo determinado.

> La pantalla de autenticacion a la red de la empresa debe requerir solamente la identi-

ficacion de la cuenta y una clave y no entregar otra informacién adicional.

>El papel tapiz se configura automaticamente en cada uno de los equipos conectados a
la red LAN de ACCESSPARK S.A.S., este sirve para difundir informacion institucional y
debe ser remitido por la Oficina de Comunicaciones.

7.8. SEGURIDAD DE LAS OPERACIONES
7.8.1. Procedimientos operacionales y responsabilidades
Lineamientos generales

> La Empresa establecerd procedimientos relacionados con la operacion y administra-
cion de la informacion institucional, estaran documentados y seran puestos a disposicion
del personal que lo requiera.
> La Direccion de Tecnologias de la Informacidon y las Comunicaciones DTIC, debera
mantener y proveer a su personal, los manuales, guias y procedimientos de configura-
cion de equipos, plataformas informaticas y demas servicios de TI.
> Los ambientes de desarrollo, prueba y produccién estaran separados fisicamente (di-
ferente hardware) siempre que sea posible, y se definiran y documentaran las reglas
para la transferencia de software desde el estado de prueba hacia el estado produccion.
>La Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC, cuenta con
el procedimiento “Gestion de Cambios” para el control de cambios en el desarrollo de
nuevas aplicaciones y en general, para cualquier cambio que impacte los servicios y la
infraestructura tecnoldgica que soporta la informacién de ACCESSPARK S.A.S.
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>La Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC, debe moni-
torear permanentemente el estado de los recursos y plataformas tecnoldgicas, asi
como proyectar el crecimiento de los mismos, con el fin de prever y proyectar las futu-
ras necesidades de ampliacion de recursos para garantizar su capacidad y adecuada
operacion.

7.8.2. Proteccion contra Codigos Maliciosos

> La Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC sera la res-
ponsable de instalar, configurar y administrar la solucidon de antivirus en los equipos de
computo de ACCESSPARK S.A.S.

> Todos los equipos de cdmputo de propiedad de la empresa deben tener instalado el
software de antivirus debidamente actualizado y licenciado a nombre de ACCESSPARK
S.A.S., por lo tanto, todo nuevo equipo debe ser incluido dentro del dominio de la red de
datos y comunicaciones institucional, para que apliquen las actualizaciones y analisis co-
rrespondientes.

> Para proteger la informacion institucional al distribuir archivos a otros usuarios inter-
nos o externos de la empresa, se debe contar con solucién de antivirus que realice el
analisis de los archivos y medios de almacenamiento en tiempo real.

> Esta prohibido desinstalar o deshabilitar el software antivirus de los computadores de
la empresa por parte de personal no autorizado para realizar actividades de soporte téc-
nico. Si existen indicios de infeccién por malware, se debe realizar un analisis del equipo
y sus archivos y verificar su eliminacién mediante el software de antivirus, ademas se
debe reportar el incidente a la Direccion de Tecnologias de la Informacién y las Comuni-
caciones - DTIC.

> Todo medio de almacenamiento removible como discos duros externos, dispositivos
USB, discos compactos, etc, que vaya a ser conectado a un equipo de cdmputo de la
Empresa, debe ser analizado manual o automaticamente con el software de antivirus,
como medida preventiva antes de su uso.

> Esta prohibido el uso y/o instalacion de software no autorizado por la Direccién de
Tecnologias de la Informacién y las Comunicaciones DTIC. En caso de necesitar la insta-
lacion de algun software en los equipos de cdmputo institucionales, se debera solicitar la
autorizacion y apoyo en la instalacion a la Direccién de Tecnologias de la Informacién y
las Comunicaciones — DTIC.
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> La Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC, esta facul-
tada para revisar peridédicamente la informacion y el software instalado en los equipos
de cdmputo de ACCESSPARK S.A.S., y realizara la eliminacién de los archivos y/o la
desinstalaciéon inmediata del software no autorizado, que puedan generar riesgos para la
seguridad de la informacién o incumplan con las politicas de seguridad de la empresa o
la normatividad vigente relacionada con derechos de autor y propiedad intelectual.
>En caso de tener sospechas de instalacion de codigo malicioso este debe notificarse
por parte del funcionario al area TIC para su respectiva validacion y tratamiento del
mismo.

7.8.3. Copias de respaldo (Backups)
7.8.3.1.Politica de Backups

ACCESSPARK S.A.S.., adopta la presente politica de backups, con el fin de establecer los
lineamientos y directrices relacionadas con la planeacidn, programacién, generacion,
custodia y entrega de los backups de la informacién, equipos, sistemas tecnoldgicos y
demas activos de informacion que estén bajo la administracion de la Direccidon de Tecno-
logias de la Informacidn y las Comunicaciones — DTIC, y que deban ser protegidos con
el fin de contribuir a la seguridad de la informacién institucional y la continuidad de las
operaciones de la empresa.

Lineamientos generales

> La Direccién de Tecnologias de la Informacion y las Comunicaciones, DTIC contara
con un procedimiento de gestién de backups de informacidn, en el cual se especificaran
las actividades relacionadas con la ejecucion de las tareas programadas para la creacion
de los backups, su custodia y entrega o restauracion.

> Los(as) funcionarios(as), empleados(as), contratistas y terceros responsables de la
administracién de equipos y demas elementos que almacenen o procesen informacion
institucional y hagan parte o soporten la infraestructura tecnoldgica de ACCESSPARK
S.A.S.., deberan generar las respectivos backups de cada uno de los sistemas a su cargo
y asegurarse de su correcto almacenamiento y custodia.
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> El responsable del Sistema de Gestion de Seguridad de la Informacion - SGSI de AC-

CESSPARK S.A.S., realizara revisiones periddicas sobre la correcta ejecucion del proce-

dimiento de backups y de los lineamientos establecidos en la presente politica.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones - DTIC debe con-

tar con un listado de aplicaciones criticas y componentes tecnoldgicos que deben ser

respaldados, o un plan de backups, el cual debe ser revisado y actualizado de manera

anual y/o cuando se presenten adiciones o modificaciones a la plataforma o infraestruc-

tura tecnoldgica.

>La frecuencia y alcance de los backups de la informacién, al igual que los periodos de
retencion se deben establecer teniendo en cuenta la criticidad de la informacion res-
paldada, las necesidades de las diferentes dependencias o procesos de la empresa y/o
por la legislacion vigente aplicable a ACCESSPARK S.A.S.

> Se debe implementar y mantener actualizada una bitacora que contenga la informa-
cion basica de los backups generados de acuerdo con el plan de backups, y que permi-
ta establecer como minimo el activo al que corresponda la copia, la fecha de genera-
cion, la ubicacion, la frecuencia, el tamafio de la copia, el formato, etc., para mantener
la trazabilidad y garantizar que todas las copias estén localizables y puedan ser recu-
peradas en caso de necesidad.

> Se debe llevar un registro de las solicitudes de entrega o restauraciones realizadas

con los backups.

> Se deben efectuar backups de la informacién antes y después de cualquier cambio en

la configuracion de cualquier componente de la plataforma tecnoldgica que soporte las

operaciones criticas de la empresa.

> Se deben almacenar los logs de ejecucién y generacidon exitosa o fallida de los bac-

kups por un periodo no menor a 1 ano.

> Todo evento fallido en la ejecucion de los backups de informacion debe ser registrado

en la bitacora de backups y notificado al administrador o responsable de la respectiva

plataforma y/o aplicacién.

> Se deben realizar copias de seguridad adicionales para los componentes catalogados

como criticos y procurar que estas sean almacenadas en ubicaciones diferentes.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones - DTIC sera la

encargada de definir el formato de etiquetado de los medios dénde se almacenen copias

respaldo de la informacion a su cargo.
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> Los backups de informacién deben almacenarse en un lugar seguro, dotado de medi-

das de seguridad fisica que garanticen la proteccion de los datos contra pérdida, dafio o

acceso no autorizado; en caso de contratar a un tercero para el almacenamiento y cus-

todia de los backups de informacion, la Direccion de Tecnologias de la Informacion y las

Comunicaciones - DTIC debe asegurarse que el Tercero cumpla con las medidas de se-

guridad necesarias para garantizar la seguridad de la informacion.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC, sera la en-

cargada de definir el personal que se encuentra autorizado para el ingreso al lugar don-

de se encuentran almacenadas los backups de informacion.

> Al cumplir el ciclo de vida util, los medios de almacenamiento de los backups seran

inutilizados de forma segura, evitando la recuperacion de la informacién contenida y el

acceso por parte de personas no autorizadas.

> Se deben programar y realizar pruebas de restauracion periodicas de la informacion

contenida en los backups para comprobar su correcto funcionamiento.

> La direccidon TIC debera velar por la capacidad suficiente para realizar los respaldos

de seguridad de los datos de los funcionarios y/o contratistas como de las plataformas

institucionales.

>Es responsabilidad de los funcionarios(as), empleados(as) y/o contratistas el realizar
uso y apropiacion de las herramientas que se contraten para el almacenamiento en
repositorios tales como onedrive u otros que cuente la empresa y sirvan para el mane-
jo colaborativo y backups.

Cualquier informacién adicional, debera remitirse a las politicas de procedimiento para la
seguridad de la informacion.

Backups de informacion contenida en equipos de computo

> La custodia y respaldo de la informacion que se almacene en los equipos de computo
y demas medios tecnoldgicos asignados por ACCESSPARK S.A.S., sera de responsabili-
dad de cada funcionario(a), empleado(a) o contratista duefo o generador de dicha in-
formacion a quien le haya sido asignado el equipo de cdmputo o medio tecnoldgico.

> Es responsabilidad de cada funcionario(a), empleado(a) o contratista identificar, clasi-
ficar y definir la informacion institucional a su cargo para respaldar, y solicitar a la Direc-
cion de Tecnologias de la Informacion y las Comunicaciones - DTIC, el acceso a los me-
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dios de almacenamiento autorizados con el fin de mantener una copia fiel de esta in-

formacion.

> Es responsabilidad de cada usuario mantener copia de la informacién institucional a

su cargo en los medios de almacenamiento que la Direccién de Tecnologias de la Infor-

macion y las Comunicaciones DTIC asigne para tal fin.

>La Direccidn de Tecnologias de la Informacion y las Comunicaciones - DTIC no se hara
responsable por la pérdida y/o modificacion de la informacién institucional alojada en
los medios de almacenamiento de respaldo NO autorizados, y/o en los equipos de
computo asignados a los(as) funcionarios(a)s y/o contratistas. Tampoco sera respon-
sable de la pérdida y/o modificaciones de la informacidn institucional alojada en los
medios de almacenamiento de respaldo autorizados, cuando estas modificaciones
sean producto de la manipulaciéon de un usuario autorizado.

7.8.4. Registro y Seguimiento
Lineamientos generales

> Las aplicaciones y sistemas de informacion de ACCESSPARK S.A.S., deben generar
logs de eventos o trazas de auditoria con los registros de las actividades de los usuarios,
fallas, excepciones y eventos de seguridad de la informacidén que se generen.

> Los registros y sistemas gestion de eventos se deben conservar y revisar regularmen-
te, garantizando su posterior consulta y proteccion contra acceso no autorizado, modifi-
cacién o borrado accidental o malintencionado.

> En lo posible, los registros de eventos deben registrar como minimo la siguiente in-
formacion:

v Identificacién de usuarios

v Actividades realizadas en el sistema

v Fechas y horas de acceso y salida de los sistemas

v Registros de acceso exitosos y denegados

v Cambios en las configuraciones de los sistemas

v Cambios en los privilegios de los sistemas

v Archivos a los que se tuvo acceso

v Direcciones y protocolos de red
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v Activacion y desactivacion de sistemas de proteccidn

> Las actividades realizadas por los usuarios administradores y operadores de los sis-

temas de informacidn, deber ser registradas, protegidas y revisadas con regularidad.

>Los relojes de los sistemas de procesamiento de informacion de ACCESSPARK S.A.S.
se deben sincronizar con una Unica fuente de referencia de tiempo.

7.8.5. Control de software operacional
Lineamientos generales

> ACCESSPARK S.A.S., establece mecanismos para la instalacion de software autorizado

en los equipos de computo y servidores que hacen parte de la infraestructura tecnoldgi-

ca, implementando los controles técnicos necesarios y definiendo el personal responsa-

ble de la instalacién y soporte.

> La Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC, validara y

realizara las respectivas pruebas de calidad y funcionamiento del software a instalar, an-

tes de ser puesto en produccion.

> La Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC, sera la

responsable de analizar el software y autorizar su instalacion, la cual debe ser realizada

exclusivamente por personal autorizado.

> Se debe mantener un registro actualizado del software de propiedad de ACCESSPARK

S.AS.

>Se deben conservar las versiones anteriores del software de las aplicaciones, junto
con la informacién, parametros, procedimientos y detalles de configuracion.

7.8.6. Gestion de Vulnerabilidad Técnica

Lineamientos generales

>La Direccién de Tecnologias de la Informacién y las Comunicaciones - DTIC, revisara
periddicamente las vulnerabilidades y debilidades técnicas de los sistemas de informa-
cion y la infraestructura tecnoldgica, mediante el uso de herramientas de software es-

pecializadas, en pruebas de penetracién, deteccion de vulnerabilidades y verificacion
de controles. En caso de ser necesario, las revisiones podran realizarse mediante la
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contratacion de una asistencia técnica especializada. El resultado de las revisiones se
presentara en un informe técnico para su interpretacién y remediacion por parte de
los especialistas de la Empresa.

>Se prohibe la instalacién de software por parte de personal diferente a los autorizados
por la Direccion de Tecnologias de la Informacién y las Comunicaciones - DTIC.

7.9. SEGURIDAD DE LAS COMUNICACIONES
7.9.1. Gestion de la seguridad de las redes

7.9.1.1. Politica de Controles en la Red de Datos y Transferencia de Informa-
cion

La Direccion de Tecnologias de la Informacion y las Comunicaciones de ACCESSPARK
S.A.S., establecera los controles y mecanismos necesarios para suministrar el servicio de
transferencia de informacion de una manera segura, con el fin de contribuird mantener
la confidencialidad, integridad y disponibilidad de la informacidon que circula a través de
las redes de datos y comunicaciones de la empresa.

Para cumplir con este objetivo, se establecen controles y lineamientos de obligatorio
cumplimiento relacionados con las configuraciones de seguridad, el uso y responsabili-
dades de los (las) funcionarios(as), empleados(as) y contratistas a cargo de la adminis-
tracion y el uso de equipos y servicios de TI que soportan la transferencia interna y ex-
terna de la informacion institucional.

Lineamientos generales

> La Direccidon de Tecnologias de la Informacién y las Comunicaciones DTIC, gestiona y
establece mecanismos y controles para prestar el servicio de redes de datos y comuni-
caciones en la empresa y propende por la proteccion de los datos y los servicios conec-
tados en las redes de ACCESSPARK S.A.S., contra el acceso no autorizado.

> La transferencia de la informacion institucional de ACCESSPARK S.A.S., se controla
segun los niveles de clasificacion legal de la informacidn establecidos y las politicas de
seguridad de la informacién de la empresa. En caso de que se requiera intercambiar in-
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formacion sensible, confidencial, reservada o publica clasificada, se deben implementar

los controles de cifrado de informacion de acuerdo con lo establecido en la politica de

controles criptograficos.

>Los intercambios de informacion con terceros deben estar soportados por medio de
contratos o acuerdos debidamente formalizados, determinando los medios y controles
para el tratamiento de la informacion. Asi mismo, se firmaran acuerdos de confidencia-
lidad que garanticen la proteccién de la informacidon durante y posterior al tiempo de
ejecucion de las labores encomendadas.

Gestion de la Seguridad en las Redes

> Se deben establecer los procedimientos para la administracién de los equipos remo-
tos, incluyendo los equipos en las areas restringidas.

> Se deben establecer controles para salvaguardar la confidencialidad e integridad de
los datos que pasan a través de redes publicas, y para proteger los sistemas conecta-
dos.

> Se deben Implementar controles especiales para mantener la disponibilidad de los
servicios de red y computadores conectados.

> Todos los componentes de red deben contar con un sistema fuerte de autenticacion
para poder acceder a los mismos.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC, implemen-
ta los mecanismos necesarios y establece acuerdos de niveles de servicio, para garanti-
zar la disponibilidad de los servicios de redes de datos y comunicaciones.

> Unicamente personal autorizado puede ingresar a los equipos de comunicacion.

> El acceso administrativo a los equipos de red debe ser centralizado y auditado.

> Tocas las conexiones de administracién deben ser bajo conexiones cifradas.

> ACCESSPARK S.A.S. implementa mecanismos de segmentacion de redes a través de
Vlan’s, dependiendo de la criticidad de los recursos y servicios involucrados, con el fin
de contribuir al control de acceso, optimizar el rendimiento en la red y garantizar que los
servidores y los usuarios no ocupan el mismo segmento de red.

> Todos los componentes de red deben estar actualizados a su ultimo paquete de segu-
ridad estable.
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> Los componentes de red deben ser monitoreados todo el tiempo para asegurar su
correcta configuracion y seguridad basada en las lineas base definidas por el area de
seguridad de la informacion.

> Unicamente los servicios requeridos deben estar habilitados. Aquellos servicios de red
que no se necesiten deberan ser deshabilitados.

> Todos los accesos remotos a la red deben ser autorizados por el administrador de red
y el lider de seguridad de la informacion.

> Los(as) funcionarios(as), empleados(as) contratistas o terceros que desarrollen acti-
vidades en los sistemas de informacion de la empresa de manera remota, deben utilizar
equipos de cdmputo seguros que garanticen la no afectacion de la seguridad de la red.
> Todas las conexiones entrantes (incoming) y salientes (outbound) entre la red de AC-
CESSPARK S.A.S., y cualquier otra red debe realizarse a través de dispositivos firewall y
deberan usar protocolos NAT/PAT para realizar traduccidon de direcciones IP y asi evitar
divulgacion externa de los direccionamientos internos de la empresa; en caso de poder
usar NAT/PAT se deberan configurar listas de acceso donde se garantice que Unicamen-
te personal autorizado pueda visualizar estos direccionamientos.

> Todo equipo o servicio que sea expuesto en la red externa debera ser ubicado en una
zona desmilitarizada (DMZ) la cual debe ser segmentada mediante dispositivos firewall.
> Estos servicios expuestos seran protegidos mediante el Web Application Firewall que
ha destinado ACCESSPARK S.A.S. para la proteccidn contra ataques informaticos.

> La informacién de direccionamiento interno, segmentacion de red y enrutamiento se
encuentra clasificada como confidencial y solo personal autorizado puede acceder a la
misma.

> La totalidad de reglas configuradas en los dispositivos firewall deben estar documen-
tadas, justificadas y aprobadas; dicha documentacion debera ser verificada con una pe-
riodicidad minima de 6 meses.

> Todos los dispositivos sin excepcion alguna que sean ingresados a las redes de datos
Corporativas (incluyendo equipos de computo, impresoras, escaner, dispositivos de co-
municaciones, entre otros) deben ser previamente registrados y configurados por la Di-
reccion de TI.

> Cuando un componente tecnoldgico es registrado para uso en las redes corporativas,
un nombre de red y direccidn IP le sera asignado de acuerdo al mecanismo establecido
por la Direccidon de TI. La informacidn basica del propietario del componente, descrip-
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cion y funcion debe ser registrada por el Administrador de dicho Componente o a quién
designe.

> La definicién y disefio del direccionamiento de las redes, asi como la aprobacién de
asignacion de direcciones IP fijas en la red es responsabilidad del Administrador de Re-
des y Telecomunicaciones.

> Todo componente tecnoldgico que sea ingresado a las redes corporativas debe cum-
plir con los requerimientos de seguridad y estandares minimos establecidos por cada
Administrador de Componente.

> Es responsabilidad de la Direccidn de Tecnologias de la Informacién y las Comunica-
ciones DTIC realizar revisiones periddicas de las configuraciones y estandares aplicados
en los diferentes componentes tecnoldgicos con el fin de evaluar y velar por el cumpli-
miento de los requerimientos de aseguramiento de plataforma.

Transferencia de Informacion

> ACCESSPARK S.A.S., establecerd mecanismos seguros para la transferencia de infor-

macion institucional internamente y con terceros, en cumplimiento de sus funciones y

obligaciones legales.

>La Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC, proporcio-
nara las herramientas para garantizar la seguridad de la informacion, durante la trans-
ferencia a nivel interno y externo.

> La empresa proporcionara tecnologias de acceso remoto a sus funcionarios(as), con-

tratistas y terceros a través de medios como VPN (Red virtual privada), y autorizara su

uso de forma particular cuando asi se requiera. La Direccién de Tecnologias de la Infor-

macién y las Comunicaciones — DTIC, garantizara un adecuado esquema de seguridad

para los mismos.

> Todos los computadores de la empresa que sean accedidos a través de herramientas

de acceso remoto deben ser protegidos por mecanismos de control de acceso aproba-

dos por la Direccion de Tecnologias de la Informacién y las Comunicaciones - DTIC.

> La conexion directa entre los sistemas de informacion de la empresa y otra organiza-

cion o tercero via redes publicas de datos como Internet, requieren de la aprobacién de

la Direccion de Tecnologias de la Informacion y las Comunicaciones — DTIC, quien defi-

nira los mecanismos de seguridad apropiados.
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> ACCESSPARK S.A.S., se reserva el derecho de cancelar y/o terminar la conexion a sis-

temas de terceros, que no cumplan con los requerimientos internos de seguridad y con-

fidencialidad establecidos o acordados.

>Antes de autorizar y establecer las conexiones con sistemas de informacidn de terce-
ros para la trasferencia o consulta de informacion institucional, se deben establecer
Acuerdos de Confidencialidad entre las partes, para lo cual se contara con la participa-
cion de la Oficina Asesora de Juridica de ACCESSPARK S.A.S.

> Esta prohibido el uso de herramientas de acceso remoto o de transferencia de infor-
macion que no hayan sido autorizadas por la Direccion de Tecnologias de la Informa-
cion y las Comunicaciones DTIC.

> Esta prohibido el envio o intercambio de informacion clasificada, reservada o sensible,

sin la autorizacion del responsable o Jefe inmediato.

> Para la transmision o envio de informacién clasificada, reservada o sensible a través

de medios electronicos, incluido el correo institucional, se debe asegurar de aplicar las

medidas de seguridad necesarias y como minimo, cumplir con los lineamientos estable-

cidos en la politica de controles criptograficos.

> Esta prohibido utilizar el correo electrénico personal, para el envio y recepcion de in-

formacion institucional clasificada, reservada o sensible.

> No esta permitido el envio o almacenamiento de informacion institucional clasificada,

reservada o sensible a través de plataformas gratuitas como (wetransfer, google drive,

Dropbox, WhatsApp, Messenger, etc.) o cualquier servicio diferente a Office 365 institu-

cional.

>E| servicio de correo electronico institucional debe ser utilizado exclusivamente para
las tareas propias de la funcion desarrollada por ACCESSPARK S.A.S.

>El uso del servicio de correo electrénico de ACCESSPARK S.A.S., para fines personales
no esta autorizado.

>Todo(a) funcionario(a) o contratista inscrito en ACCESSPARK S.A.S., dispondra de una
cuenta de correo electrénico activa, y para su creacion se debe seguir con el procedi-
miento “"Gestion de usuarios™” establecido de ACCESSPARK S.A.S.

> El servicio de correo electrénico oficial de ACCESSPARK S.A.S., es el aprobado por la
Direccién de Tecnologias de la Informacion y las Comunicaciones DTIC; los(as) funcio-
narios(as), contratistas y terceros reconocen y aceptan que los incidentes de seguridad
de la informacion generados por el uso de servicios de correo electrénico no autoriza-
dos seran de su entera responsabilidad.
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> Se debe tener actualizado y registrado medios de contacto alternativo como por
ejemplo un nimero de celular o correo electronico para que se realice correctamente la
validacidn de identidad en el acceso a los servicios de office 365 contratados por la em-
presa para que por medio de llamada, mensaje o cddigo se complete el ciclo de autenti-
cacién y seguridad.

> La clave de acceso al servicio de correo electrénico es personal e intransferible, no
debe ser divulgada a ninguna persona, exhibirse en publico y para su gestion se debe
seguir los controles de proteccion de contrasefias definidos por el Sistema de Gestién de
Seguridad de la Informacién - SGSI de ACCESSPARK S.A.S.

> Las contrasefas de las cuentas de correo institucional genéricas o que no estén aso-
ciadas a un usuario particular, (Por ejemplo Gerencia@accesspark.co), deberan ser
cambiadas cuando la persona encargada de administrarla sea retirada de la empresa o
trasladada de dependencia, o cese su responsabilidad sobre la cuenta de correo.

> De ser estrictamente necesario y cuando exista justificacion para ello, ACCESSPARK
S.A.S., podra supervisar el uso del servicio de correo electrénico corporativo respetando
los derechos del titular de la cuenta de correo electrénico, para lo cual el usuario propie-
tario de la misma debe ser previamente informado del procedimiento a realizar.

> La vigencia de la cuenta para funcionarios(as) y contratistas comprende el periodo
desde la fecha de ingreso o firma del contrato y finaliza el Ultimo dia de la fecha de reti-
ro o terminacidn/suspension del contrato.

> El uso de la cuenta de correo es con fines del cumplimiento de las funciones y/o obli-
gaciones contractuales, y su uso es de caracter obligatorio, en ella llegara informacion
oficial de conocimiento necesario para los(as) funcionarios(as), empleados(as) y contra-
tistas de la empresa.

> Se prohibe el uso de cuentas de correo gratuito con propdsitos institucionales o cuen-
tas de suscripcidn gratuita a otros proveedores.

> La Direccidon de Tecnologias de la Informacion y las Comunicaciones — DTIC, sera la
encargada de establecer las cuotas y limites de almacenamiento para las cuentas de co-
rreo electrdnico institucionales de acuerdo a las necesidades propias de la empresa.

> Es responsabilidad del funcionario(a), empleado(a) o contratista depurar su cuenta
periddicamente siendo él el Unico responsable de realizar las copias de seguridad de sus
correos.
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> El usuario debe leer diariamente su correo y borrar aquellos mensajes obsoletos, para
liberar espacio en su buzon de correo.

> Solo podran enviar correos masivos aquellas dependencias que por su naturaleza de
socializacion y sensibilizacion lo requieran a través de la cuenta de correo del jefe de la
dependencia; tales como (Gerencia General, Direccién de Talento Humano, Oficina de
comunicaciones y la direccién de Calidad donde se incluye de Gestion Documental, Re-
cursos Humanos, etc.).

> El incumplimiento por parte del funcionario(a), empleado(a) y/o contratista de los li-
neamientos o el mal manejo de su cuenta de correo institucional, puede ocasionar la
suspension temporal del servicio y en caso de reincidencia, la suspension del mismo y
en un ultimo caso la notificacion a la Direccidon de Talento Humano y/o Direccion Admi-
nistrativa y Financiera para que proceda disciplinariamente.

> No estan autorizados los siguientes usos del servicio de correo electrénico y pueden
constituir un incidente de seguridad de la informacién con las consecuencias legales co-
rrespondientes:

> Exceder los servicios para los cuales se autorizd la cuenta.

> Enviar mensajes para la difusién de noticias, mensajes politicos, religiosos, correos
sin identificar plenamente a su autor o autores o enviar andnimos.

> Difundir “cadenas” de mensajes que saturen el servicio entre otros problemas.

> Perturbar el trabajo de los demas enviando mensajes que puedan interferir con sus
actividades laborales.

> Agredir o lesionar directa o indirectamente a otras personas a través del envio de
mensajes con contenido que atente contra la integridad y el buen nombre de las perso-
nas o instituciones, cualquier contenido que represente riesgo para la seguridad de la
informacion de la empresa o esté prohibido por la leyes, regulaciones o normas a las
cuales esta sujeta la Empresa.

> Crear, enviar, alterar, borrar mensajes suplantando la identidad de un usuario.

> Abrir, usar o revisar indebidamente la cuenta de correo electrénico de otro usuario,
sin contar con la autorizaciéon formal del titular de la cuenta.

> Suscribir las cuentas de correo institucional en servicios externos (comerciales) con
fines no gubernamentales ni afines a la mision institucional.

> Enviar correos de informacién masivos sin estar autorizado para ello.

>Envio de mensajes no deseados o que puedan ser considerados como SPAM.
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7.9.1.2. Servicio de acceso a internet

El servicio de acceso a Internet debe utilizarse exclusivamente para las tareas propias de
la funcidn desarrollada en ACCESSPARK S.A.S., los usos diferentes a los necesarios para
el cumplimiento de las funciones de la Empresa son de entera responsabilidad del usua-
rio al que se le asigna la cuenta de acceso al servicio. El acceso al servicio podra ser
asignado a las personas que tengan algun tipo de vinculacién con ACCESSPARK S.A.S.,
ya sea como funcionario(a), empleado(a) contratista o tercero.

Los servicios a los que un determinado usuario pueda acceder desde Internet depende-
ran del rol que desempefia el usuario en ACCESSPARK S.A.S., y para los cuales esté
formal y expresamente justificado y autorizado.

Todos los (las) funcionarios(as), empleados(as) y contratistas que en el desarrollo de
sus funciones utilicen el servicio de acceso a Internet de ACCESSPARK S.A.S., seran res-
ponsables del cumplimiento de las politicas de seguridad de la informacién de Empresa.

Los responsables de la administracion de las redes de acceso a internet y los equipos de
seguridad de ACCESSPARK S.A.S.., deben implementar y monitorear permanentemente
los controles necesarios para evitar la circulacién de informacion o contenidos desde In-
ternet hacia la red de la Empresa que puedan constituirse en riesgos para la seguridad
de la Informacion.

Lineamientos generales

>Los recursos y servicios de Internet se usaran primordialmente para asuntos institu-
cionales. El uso personal no debe interferir con la operacion eficiente de los sistemas
de la institucion, ni con los deberes y obligaciones de las personas establecidas en los
diferentes reglamentos y manuales de la Empresa.

> Todo usuario es responsable de informar de contenidos 0 acceso a servicios que no le

estén autorizados o no correspondan a sus funciones dentro de ACCESSPARK S.A.S.

> Todo usuario es responsable tanto del contenido de las comunicaciones como de

cualquier otra informacidén que se envie desde la red de ACCESSPARK S.A.S., o descar-
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gue desde Internet empleando la cuenta de acceso a Internet que se le ha suministra-
do.

> ACCESSPARK S.A.S., puede supervisar el acceso del servicio de Internet para certifi-
car que se esta usando para el cumplimiento de las funciones institucionales, en los pro-
cesos de verificacion del uso apropiado del servicio de acceso a Internet se respetan el
derecho a la intimidad y privacidad del titular de la cuenta de acceso a Internet.

> La Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC procedera
al bloqueo de sitios que se detecten como peligrosos o que atenten contra la seguridad
de la informacidon o que puedan interferir con el normal funcionamiento de los sistemas
de informacion.

> El uso indebido del servicio de internet por parte de un usuario puede ocasionar la
suspension temporal del servicio y en caso de reincidencia, la suspension del mismo.

> Acceder a sitios de streaming como YouTube u otras paginas, salvo que se requerian
previa autorizacidn del director de area y explicitamente por necesidad del servicio como
capacitaciones, charlas, audiencias y todo lo que sea relacionado laboralmente y no per-
sonal.

> No estan autorizados los siguientes usos del servicio de acceso a Internet y pueden
constituir un incidente de seguridad de la informacién con las consecuencias legales co-
rrespondientes:

> Descargar y/o distribuir archivos con virus, gusanos, troyanos y/o la trasmisiéon de
archivos de imagen, sonido y video que no sean de tipo institucional.

> Acceder, descargar o transmitir informacién sometida a derechos de autor cuando no
se tienen los derechos respectivos (juegos, musica, videos, obras literarias, pictoricas,
imagenes, etc).

> Descargar archivos o instalar programas de sitios web desconocidos o gratuitos sin
previa autorizacion de la Direccion de Tecnologias de la Informacion y las Comunicacio-
nes DTIC.

> El acceso a sitios de musica, juegos u otros sitios de entretenimiento on- line.

> El acceso a sitios Web considerados como ilegales por la normatividad colombiana,
incluidos aquellos que hacen parte de la ley de delitos informaticos y aquellos prohibidos
por la Ley de Infancia y Adolescencia.

> El acceso a material pornografico o a sitios Web de contenido para adultos relaciona-
dos con desnudismo, erotismo o pornografia, salvo en los casos que estén debidamente
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autorizados en cumplimiento de las funciones, caso particular de investigaciones en pro-

cesos disciplinarios o administrativos; en tal caso se deben gestionar los mecanismos de

acceso seguro en canales protegidos y configurados por personal autorizado por la Di-

reccion de Tecnologias de la Informacién y las Comunicaciones DTIC.

> Acceder a sitios web de caracter discriminatorio, racista o material potencialmente

ofensivo para las personas, incluyendo, bromas de mal gusto, prejuicios, menosprecio o

acoso.

>Acceder a sitios de “hacking” o sitios reconocidos como inseguros para la seguridad de
la informacion, los cuales puedan poner en riesgo la integridad, disponibilidad y confi-
dencialidad de la informacién de ACCESSPARK S.A.S., salvo en los casos que se re-
quiera para el cumplimiento de las funciones, en cuyo caso se deben gestionar los
mecanismos de acceso seguro en canales protegidos y configurados por personal au-
torizado por la Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC.

7.9.1.3. Seguridad en la nube

ACCESSPARK S.A.S., en su propésito de cumplir con los lineamientos de apoyo a las ac-
tividades de mayor importancia, provee algunos de sus servicios de TI a través de
computacion en la nube. Con el fin de garantizar la seguridad de la informacion de los
activos y servicios alojados en la nube, ACCESSPARK S.A.S., debera tener en cuenta y
aplicar en los procesos de contratacidn del servicio, los procedimientos establecidos por
la empresa para la gestion de los riesgos de seguridad de informacién, y en ningin
momento se debera incluir activos de informacién ni servicios en la nube a los cuales el
resultado del analisis de riesgos no arroje un nivel aceptable para la seguridad de la in-
formacion.

Lineamientos generales

> En los casos que se requiera el almacenamiento de informacion institucional sensible,

publica reservada o publica clasificada, se debe garantizar su acceso restringido median-

te contrasefa segura.

>Todos los usuarios de servicios de computacion en la nube de ACCESSPARK S.A.S,,
deben mantener especial cuidado con la informacidn institucional y en todo momento
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aplicar y cumplir los controles de seguridad que se definan en el presente manual para
el uso seguro de la informacion.

7.10. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
7.10.1. Requisitos de seguridad de los sistemas de informacion
Lineamientos generales

> La Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC, se asegu-
rara que en los procesos de adquisicion de nuevos sistemas de informacidon o de mejora
a las aplicaciones de software existentes, se incluyan los requisitos suficientes para ga-
rantizar la seguridad de la informacion de acuerdo a las normas y estandares de
desarrollo de software y a las disposiciones del presente manual.

> La Direccidon de Tecnologias de la Informacion y las Comunicaciones DTIC, sera res-
ponsable de ejecutar las pruebas necesarias junto con los desarrolladores y/o proveedo-
res externos, que garanticen que las aplicaciones de software adquiridas o mejoradas
cumplan con los requisitos de seguridad de la informacion exigidos.

> La Direccion de Tecnologias de la Informacidon y las Comunicaciones DTIC, debera
asegurarse que todas las aplicaciones de software desarrolladas o adquiridas cuenten
con los respectivos acuerdos de licenciamiento, condiciones de uso y derechos de pro-
piedad intelectual.

> La actualizacion de la informacion contenida en los portales Web e Intranet de AC-
CESSPARK S.A.S., debe hacerse de acuerdo a lo establecido en la “Guia para la actuali-
zacion de los portales web e intranet Institucionales”

> En caso de que algin componente o servicio del portal Web e Intranet se encuentre
en mantenimiento o no disponible por fallas técnicas, se debe publicar una imagen o
texto que informe al usuario sobre dicho evento.

> La redaccidon de cada uno de los contenidos de los portales Web e Intranet de AC-
CESSPARK S.A.S., esta a cargo de los gestores de contenido asignados por cada depen-
dencia y debera producirse conforme a lo establecido en la “Guia para la actualizacion
de los portales web e intranet Institucionales”
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> Los cambios solicitados que requieran modificacion de la estructura basica de los por-

tales Web e Intranet o creacion de otras nuevas, seran ejecutados exclusivamente por la

Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC.

> Se debe garantizar la autenticacion secreta de los usuarios a los sistemas de informa-

cion y aplicaciones institucionales, implementando controles que garanticen el acceso

seguro y la confidencialidad de las operaciones.

> Se deben implementar métodos y/o protocolos de comunicacién segura para la

transmisidn de datos de las aplicaciones y sistemas de informacidn institucionales.

>Se deben implementar las medidas necesarias para que los aplicativos y sistemas de
informacién cuenten con herramientas que garanticen la integridad de la informacion,
el no repudio y la prueba de entrega y recibo de las comunicaciones y documentos.

7.10.2. Seguridad en los procesos de desarrollo y soporte
7.10.2.1. Desarrollo seguro

Para el desarrollo de software al interior de ACCESSPARK S.A.S., se debe realizar un
proceso de planificacién de los desarrollos en donde se determine la respectiva metodo-
logia a utilizar, las etapas de desarrollo, la estructura de componentes a elaborar, los
respectivos responsables, criterios de aceptacion y las pruebas de funcionalidad y segu-
ridad, teniendo en cuenta los requerimientos y el cumplimiento de los objetivos estraté-
gicos de ACCESSPARK S.A.S. Las etapas de desarrollo deberan estar debidamente do-
cumentadas, con el objeto de generar registros de trazabilidad frente a los requerimien-
tos, desarrollo y aceptacion del software.

Lineamientos generales

> Los requerimientos de nuevos desarrollos o ajustes a las aplicaciones existentes se-
ran realizadas por los responsables de las dependencias propietarias de estas a través
de la mesa de ayuda y de acuerdo con el procedimiento formalmente establecido.

> La identificacion de las necesidades y requisitos de funcionalidad, calidad y seguri-
dad, se documentan entre la dependencia solicitante y la Direccién de Tecnologias de la
Informacién y las Comunicaciones DTIC. Los requerimientos del software se deben vali-
dar durante el proceso de aceptacién del desarrollo de software.
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> Para el desarrollo y puesta en produccién del software se debe contar con ambientes
separados de desarrollo, pruebas y produccién, determinando roles y responsabilidades
claramente establecidas a fin de evitar modificaciones no autorizadas del cddigo fuente
del software.
> Los cambios requeridos sobre el software de ACCESSPARK S.A.S., se controlan a tra-
vés del procedimiento de “Gestion de Cambios”, el cual permite que se documenten y
establezcan los requerimientos y los niveles de aceptacion del cambio. Dentro de los re-
querimientos de los cambios es necesario analizar los riesgos asociados a la seguridad
de la informacién vy la identificacién de los controles a implementar para su adecuada
gestion.
> En los procesos de desarrollo, ACCESSPARK S.A.S. se asegura de establecer las con-
diciones necesarias para la transferencia de los derechos de propiedad intelectual de cé-
digos fuente.
> La Direccién de Tecnologias de la Informacidon y las Comunicaciones DTIC se debe
asegurar que los desarrollos de software en la empresa, se realicen utilizando herra-
mientas de programacion licenciadas.
> Los desarrollos de software en la empresa deben contar con los manuales técnicos y
de usuario ademas de la respectiva documentacion de acuerdo a la metodologia utiliza-
da.
> Cuando se contraten desarrollos con proveedores externos, se debe garantizar la de-
finicidon y cumplimiento de los acuerdos de licenciamiento, propiedad de los cddigos
fuente y los derechos de propiedad intelectual, de acuerdo con la normatividad legal vi-
gente.
> Durante el desarrollo de software se deberan realizar y documentar las pruebas de
funcionalidad de la seguridad necesarias que incluyan la verificacion de que no existe
contenido malicioso ni presencia de vulnerabilidades conocidas.
>Para la realizacion de pruebas, los datos utilizados no deben contener informacion real
de los ambientes de produccidn, se deben preparar conjuntos de datos de prueba es-
peciales que impidan la pérdida de confidencialidad de la informacidn institucional.

7.11. RELACIONES CON LOS PROVEEDORES

7.11.1. Politica de seguridad de la informacion para las relaciones con los
Proveedores
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Para los servicios contratados con proveedores en los cuales se requiera del intercambio
de informacion institucional, se deben establecer acuerdos de confidencialidad y de in-
tercambio de informacion en los que se definan claramente los requerimientos de segu-
ridad de la informacion, incluida la obligacién de cumplir con lo establecido en el presen-
te manual y sus respectivas clausulas civiles y penales en caso de incumplimientos.

El responsable del activo de informacion debe definir la finalidad de la autorizacion de
acceso a la informacion que se otorgue al proveedor, y documentar la autorizacién del
acceso a los datos de acuerdo con el fin previsto.

Siempre que se otorgue acceso a la informacién de ACCESSPARK S.A.S. a terceros, se
estableceran acuerdos de confidencialidad que tengan como principio el cumplimiento
de las politicas de seguridad de la informacién de la Empresa y las clausulas requeridas
para proteger la informacion a la cual se otorgara el acceso.

Lineamientos generales

> ACCESSPARK S.A.S., establecera con los proveedores, Acuerdos de Niveles de Servi-

cio (ANS) para cada servicio contratado con sus respectivas penalizaciones en caso de

incumplimiento, y realizara el seguimiento periddico de los mismos.

> Antes de conceder acceso a la informacion institucional de ACCESSPARK S.A.S., se

debe dar a conocer el presente manual a los proveedores a los cuales se otorgara el ac-

ceso.

> Antes de conceder permisos de acceso a la informacion a los proveedores, el respon-

sable del activo debe analizar la justificacion de la necesidad y el tipo de acceso requeri-

do (fisico o légico), el nivel de clasificacién de la informacidon a acceder, la finalidad de

uso y los controles minimos de seguridad a tener en cuenta frente al tratamiento de la

informacion.

>En ningln caso se otorgara acceso a los sistemas de informacidon o areas seguras de
ACCESSPARK S.A.S., hasta no haber formalizado la relacion contractual y firmado el
acuerdo de confidencialidad con los Proveedores.

7.11.2. Gestion de la prestacion de servicios de proveedores
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Lineamientos generales

> ACCESSPARK S.A.S., sera responsable de hacer el seguimiento periodico, supervisar y

velar por el cumplimiento de las obligaciones contractuales y la calidad de los productos

y servicios, asi como el cumplimiento de los acuerdos de niveles de servicio establecidos

con sus Proveedores.

> La Direccion de Tecnologias de la Informacion y las Comunicaciones DTIC, sera la en-

cargada de aprobar los cambios que deban realizar sus Proveedores durante la presta-

cion de los servicios, garantizando los principios de seguridad de la informacién vy te-

niendo en cuenta la criticidad del servicio afectado.

>Los Proveedores de productos o servicios de ACCESSPARK S.A.S., deben abstenerse
de realizar cambios que afecten la prestacidon de los servicios contratados con la em-
presa 0 generen riesgo para la seguridad de la informacion institucional, sin previo
aviso y autorizacidon de la Direccidon de Tecnologias de la Informacién y las Comunica-
ciones DTIC.

7.12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
7.12.1. Gestion de incidentes y mejoras en la seguridad de la informacion
Lineamientos generales

> ACCESSPARK S.A.S. establece los responsables para el tratamiento de los incidentes
relacionados con la seguridad de la informaciéon en concordancia con las competencias,
responsabilidades y los activos de informacion a su cargo.

> Todos(as) los(as) funcionarios(as), empleados(as) y contratistas de la empresa debe-
ran reportar de manera oportuna a la Direccion de Tecnologias de la Informacién y las
Comunicaciones - DTIC, a través de correo electrénico, teléfono o mesa de ayuda, las
debilidades de seguridad en los sistemas de informacién o servicios tecnoldgicos, asi
como los incidentes de seguridad de informacion que detecten o que sean de su cono-
cimiento.

> El responsable de seguridad informatica junto con el responsable del (de los) activos
afectados durante un incidente de seguridad, seran los encargados del seguimiento, do-
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cumentacion y analisis de los incidentes reportados, asi como de su comunicacion al jefe
inmediato y a los propietarios de la informacion que pueda llegar a ser comprometida.
> La Direccién de Tecnologias de la Informacién y las Comunicaciones - DTIC, sera la
responsable de establecer el procedimiento para la gestidn y respuesta de incidentes de
seguridad de la informacion, en el cual se deben considerar y determinar los criterios
para clasificar un evento de seguridad como un incidente, asi como los pasos a seguir
para la identificacidn, recoleccion, adquisicidn y preservacion de informacidon que pueda
servir como evidencia.
> Todo evento que se clasifique como un incidente de seguridad debe ser documentado
y tratado de forma inmediata y de acuerdo con los procedimientos formalmente imple-
mentados por la empresa.
>La gestidon de los incidentes de seguridad se debe registrar en una base de conoci-
mientos y lecciones aprendidas, con el fin de que pueda ser consultada y sirva de
apoyo oportuno para la prevencion de futuros incidentes.

7.13. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DEL NEGOCIO

7.13.1. Continuidad de seguridad de la informacion
Lineamientos generales

>El Gerente General, Los Administradores, Los jefes de cada dependencia de la empre-
sa, seran los responsables de identificar las amenazas que puedan ocasionar interrup-
ciones de los procesos y/o las actividades de la Empresa, evaluaran los riesgos para
determinar el impacto de dichas interrupciones, identificaran los controles preventivos,
y recomendaran ajustes a los planes de contingencia necesarios para garantizar la
continuidad de las actividades de ACCESSPARK S.A.S.

>La Direccidn de Tecnologias de la Informacién y las Comunicaciones - DTIC, Formulara
los planes, controles y procedimientos necesarios, para asegurar la continuidad de los
sistemas de informacion, aplicaciones y en general los servicios de TI que soportan las
operaciones en las cuales se de tratamiento a la informacién institucional de ACCESS-
PARK S.A.S.
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> En las instalaciones, plataformas o sistemas donde se procese o almacene informa-
cion institucional critica, se deben implementar medidas de redundancia suficientes para
asegurar la disponibilidad de la informacion.

7.14. CUMPLIMIENTO
7.14.1. Cumplimiento de requisitos legales y contractuales
Lineamientos generales

>ACCESSPARK S.A.S., con la participacion de la Oficina Asesora de Juridica y la Direc-
cién de Tecnologias de la Informacién y las Comunicaciones DTIC, identificara, docu-
mentard, actualizard cuando sea necesario, y dara cumplimiento a la normatividad y
requisitos legales relacionados con la seguridad de la informacién, que estén directa-
mente relacionados con el ejercicio de sus funciones.

7.14.1.1.Politica de Derechos de Propiedad Intelectual, Antipirateria y Anti-
fraude

ACCESSPARK S.A.S. esta comprometida con la seguridad de la informacién, el cumpli-
miento de la normatividad legal vigente relacionada con derechos de autor y de propie-
dad intelectual sobre las obras creadas por los(as) funcionarios(as), contratistas y terce-
ros en cumplimiento con sus obligaciones constitucionales y legales a su cargo, las cua-
les sonde propiedad de la Empresa; asi mismo con la prevencion de actos fraudulentos y
de pirateria, por lo cual establece lineamientos de caracter obligatorio que con su apli-
cacién y cumplimiento por parte de funcionario(as), empleados(as) y contratistas de la
empresa, contribuiran a prevenir la materializacion de riesgos por acciones voluntarias o
involuntarias que conllevarian a cometer acciones que violen los derechos de autor y de
propiedad intelectual, el fraude y la pirateria, afectando la seguridad de la informacion
y/o la imagen institucional como también se podria incurrir en posibles perjuicios para
las personas, o para ACCESSPARK S.A.S., lo que conllevaria a sanciones legales, econd-
micas o penales.

Lineamientos generales
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>La empresa implementara los controles necesarios que contribuyan al cumplimiento
de la normatividad legal vigente relacionada con los derechos de autor y de propiedad
intelectual.
> ACCESSPARK S.A.S. debera adquirir el software de caracter licenciado a nombre de la
empresa, mantenerlo y almacenarlo en sitio seguro con un registro y/o inventario de las
respetivas licencias para efectos de auditoria y control.
> El desarrollo de software adquirido por ACCESSPARK S.A.S. a terceras partes o reali-
zado por contratistas y/o funcionarios(as) y empleados(as) de la empresa, sera de uso
exclusivo de la empresa y debe ser registrado a nombre de ACCESSPARK S.A.S. ante las
entidades competentes, con el fin de proteger los derechos de autor y/o de propiedad
intelectual.
> Se permitird el uso de documentos, cifras y/o textos de caracter publico siempre y
cuando se cite el autor de los mismos con el fin de preservar los derechos morales e in-
telectuales de las obras o referencias citadas.
> Cuando el personal de soporte técnico de la Direccién de Tecnologias de la Informa-
cion y las Comunicaciones - DTIC encuentre programas instalados sin autorizacion en
los equipos de la empresa, procedera con la desinstalacion inmediata de los mismos.
> Las licencias de uso de software estaran bajo custodia de la Direccion de Tecnologias
de la Informacion y las Comunicaciones - DTIC. Asi mismo, los manuales y los medios
de almacenamiento (CD, cintas magnéticas, dispositivos, etc.), que acompaien a las
versiones originales de software.
> La Direccidon de Tecnologias de la Informacion y las Comunicaciones - DTIC es la Uni-
ca dependencia autorizada para realizar copia de seguridad del software original de AC-
CESSPARK S.A.S.; cualquier otra copia del programa original sera considerada como una
copia no autorizada y su utilizacién puede conllevar a las sanciones administrativas y le-
gales pertinentes.
> El software adquirido o desarrollado por ACCESSPARK S.A.S., no puede ser copiado o
suministrado a terceros sin la debida autorizacién de la Direccion de Tecnologias de la
Informacién y las Comunicaciones - DTIC y/o, sin que se suscriba algun tipo de contrato
o convenio por parte de ACCESSPARK S.A.S. y el tercero.
> Se prohibe el uso e instalacién de juegos y/o software que aun siendo libre o gratuito
no esté autorizado por la Direccién de Tecnologias de la Informacion y las Comunicacio-
nes - DTIC para su uso.
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> No esta permitido almacenar archivos de musica, videos o cualquier otro elemento
que requiera para su uso de una licencia relacionada con derechos de autor o de pro-
piedad intelectual, patentes o similares.
> Los(as) funcionarios(as), empleados (as) contratistas o terceros responsables de la
publicacion de la informacion en los sitios Web e Intranet de la empresa, deberan aten-
der el cumplimiento a las normas vigentes en materia de propiedad intelectual y demas
politicas establecidas en la empresa, y bajo ninguna circunstancia deben publicar infor-
macion sensible, reservada o confidencial que se encuentre en poder de ACCESSPARK
S.AS.
> La empresa efectuara constantes revisiones al cumplimiento de las normas en mate-
ria de propiedad intelectual registro de auditoria.
> La Direccion de Tecnologias de la Informacién y las Comunicaciones DTIC podra au-
torizar el uso de material o software declarado como de uso libre, el producido por ella
misma o el producido por el titular o propietario externo cuando medie autorizacién de
este, en los términos y condiciones acordados y lo dispuesto en la normatividad vigente;
para esto la Direccion de Tecnologias de la Informacién y las Comunicaciones - DTIC se
asegurara que el software cumpla con los requisitos minimos de seguridad y licencia-
miento para su uso.
> Todo desarrollo de software debera contener estandares minimos de seguridad en el
cédigo fuente, también contara con métodos de encriptacion que no permita ser visible
facilmente por medio de navegadores.
>Todo desarrollo de software interno o propiedad de la PB debera tener manuales téc-
nicos y de usuarios al igual que un repositorio del cddigo y los ambientes de desarro-
llo, pruebas y produccion.

7.14.2. Revisiones de seguridad de la informacion
Lineamientos generales
>La Direccidén de Tecnologias de la Informacién y las Comunicaciones DTIC, verificara

permanentemente el cumplimiento de los controles, procedimientos y directrices esta-
blecidos en el Sistema de Gestion de Seguridad de la Informacion — SGSI de ACCESS-
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PARK S.A.S., y velara por el cumplimiento de las politicas establecidas en el presente
manual.

7.15. POLITICA DE PROTECCION DE DATOS PERSONALES

La politica de proteccién de datos personales en virtud de lo consagrado en la Ley 1581
de 2012 y su Decreto reglamentario 1377 de 2013 y el Decreto 1074 de 2015 aplicado a
todo dato personal que hayan sido suministrado o que se suministre a ACCESSPARK
S.A.S., aplica y da cumplimiento a la normatividad vigente en materia de proteccion de
datos de caracter personal.

Lineamientos generales

>El responsable del tratamiento de datos personales es ACCESSPARK S.A.S.

> Los(as) funcionarios(as) y contratistas de ACCESSPARK S.A.S., deben, observar, aca-
tar y cumplir las drdenes e instrucciones de caracter legal que aplica la empresa res-
pecto al manejo de los datos de caracter personal cuya divulgacién o indebido uso
pueda generar un perjuicio a los usuarios, en cumplimiento de los derechos contenidos
en el articulo 15 de la Constitucion Politica de Colombia, Ley 1266 de 2008, Ley 1273
de 2009, Ley 1581 de 2012, Decreto Reglamentario 1377 de 2013, Decreto 1074 de
2015 y demas disposiciones complementarias.

7.15.1. Alcance de la Politica de Proteccion de Datos Personales

La politica de proteccion de datos personales, se aplicara a todas las bases de datos y/o
archivos que contengan datos personales que sean objeto de tratamiento por parte de
ACCESSPARK S.A.S., incluso aquella informacion que haya sido obtenida o recolectada

con anterioridad a la Ley 1581 de 2012 y cualquier otro dato que sea susceptible de ser
tratado por ACCESSPARK S.A.S.

7.15.2. Tratamiento de los datos personales por parte de ACCESSPARK S.A.S.
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ACCESSPARK S.A.S., en el desarrollo de su misidn, actia como responsable y/o encar-
gado del tratamiento de datos personales que se encuentren en sus bases de datos. En
consecuencia, podra solicitar, consultar, compartir, informar, reportar, procesar, modificar,
actualizar, aclarar, compilar, sustraer, ofrecer, enviar, intercambiar, adquirir, retirar, divul-
gar, obtener, transferir, transmitir, almacenar, utilizar, recolectar, usar, circular, suprimir,
en general y en adelante, dar tratamiento, a datos personales de las personas que re-
quieren servicios propios de ACCESSPARK S.A.S., funcionarios(as),empleados (as) con-
tratistas y proveedores.

7.15.3. Efectos de la Autorizacion

Para todos los efectos, se entiende que la autorizacion por parte de los titulares a favor
de ACCESSPARK S.A.S., para el suministro y/o tratamiento de sus datos personales, rea-
lizada a través de sus sitios web o por medio de cualquier canal adicional, fisico, telefd-
nico, electrdénico, o personal, implica el entendimiento y la aceptaciéon plena de todo el
contenido de la presente politica y de manera voluntaria, el titular y/o sus representan-
tes, segun sea el caso, le concede(n) a ACCESSPARK S.A.S., su autorizacidon para que
utilice dicha informacion personal conforme a las estipulaciones mencionadas.

7.15.4. Autorizacion

El usuario declara haber recibido explicacion o haber o consultado la presente politica,
obligandose a leerla, conocerla y consultarla en desarrollo del derecho que le asiste
como titular de datos personales, sin perjuicio de haber recibido de parte de ACCESS-
PARK S.A.S., una clara, cierta y adecuada ilustracion respecto de la misma, la cual ade-
mas se ha puesto a su disposicion en la pagina web de ACCESSPARK S.A.S., www.ac-
cesspark.co; en consecuencia, el usuario manifiesta que acepta en su integridad la pre-
sente politica, y autoriza a ACCESSPARK S.A.S., para que obtenga y le de tratamiento a
sus datos personales de acuerdo con los siguientes parametros de uso:

Si el usuario no esta de acuerdo con la presente politica, no podra suministrar informa-
cion alguna que deba registrarse en una de las bases de datos de ACCESSPARK S.A.S.,
por tanto, dicho usuario, debera abstenerse de hacer uso de los servicios que ofrece la
Empresa que haga necesario el suministro de informacion por parte suya.
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ACCESSPARK S.A.S., mantiene parametros de seguridad y buen uso de los datos perso-
nales apropiados y acordes con la normativa que le rige como empresa publica, en con-
secuencia, les dara a los mismos los usos adecuados para mantener la confidencialidad
requerida de acuerdo con lo establecido en esta politica y en la legislacion vigente.

Los datos personales tratados por ACCESSPARK S.A.S., podran ser transferidos o trans-
mitidos a Entidades que contribuyan directa o indirectamente para llevar a cabo los usos
y finalidades autorizadas por los usuarios para el desarrollo de las funciones propias de
la Empresa, y prestar los servicios que puedan cumplir con la misién; en todo caso, di-
cha informacion se conservara bajo estricta confidencialidad y sera sometida a un tra-
tamiento riguroso, respetando los derechos y las garantias del ciudadano, de conformi-
dad con lo previsto en la ley.

ACCESSPARK S.A.S., podra utilizar proveedores de servicios y/o procesadores de datos
que trabajen en su nombre, incluyendo, contratistas, delegados, outsourcing, terceriza-
cion o aliados, con el objeto de desarrollar servicios de alojamientode sistemas, de man-
tenimiento, servicios de analisis, servicios de mensajeria por email, servicios de entrega,
entre otros. En consecuencia, el usuario entiende y acepta que mediante la presente au-
torizacion faculta a estos terceros, para acceder a su informacion personal, en la medida
en que asi lo requieran para la prestacion de sus servicios. Sin perjuicio de lo anterior, se
precisa que tanto los(as) funcionarios(as) y contratistas de la empresa como las Entida-
des competentes protegen en todos los casos la confidencialidad de la Informacion per-
sonal a su cargo.

ACCESSPARK S.A.S., podra recolectar informacidon que se encuentre en el dominio publi-

co para crear o complementar sus bases de datos. A dicha informacion sele dara el
mismo tratamiento sefalado en la presente politica, con las salvedades contenidas en la

ley.
7.15.5. Finalidades de la autorizacion

A los datos personales que le sean suministrados a ACCESSPARK S.A.S., se les dara un
tratamiento conforme a una o algunas de las siguientes finalidades:
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> Compartir con las Entidades competentes la informacién, para el desarrollo de sus

funciones o para complementar o enriquecer la prestacién de los servicios de ACCESS-

PARK S.A.S.

>Dar tratamiento en medios fisicos, digitales o por cualquier medio, asegurando el co-
rrecto registro y la utilizacion de las paginas web de ACCESSPARK S.A.S.

> Registrar y administrar dentro de sus bases de datos la informacién adquirida en vir-
tud de la relacién existente entre el usuario y ACCESSPARK S.A.S., de acuerdo a la na-
turaleza juridica de dicha relacion (laboral, civil, comercial, etc).

>Prevenir y detectar el fraude, asi como otras actividades ilegales.

7.15.6. Informacion personal recolectada

La informacidn personal que | ACCESSPARK S.A.S.., puede recolectar y sometera trata-
miento es la siguiente:

e Nombre completo del titular de la informacion.
e o Identificacion.

¢ Fecha de nacimiento.
Domicilio.

» Direccién para notificacion.
» Teléfonos de contacto.

» Correo electrénico.

« Identidad de género.

* Actividad econdmica

e Profesion

« Nivel de estudios

e Estrato

7.15.7. Deberes de ACCESSPARK S.A.S. cuando actile como responsable del
tratamiento

Sin perijuicio de lo contenido en la ley, son deberes de ACCESSPARK S.A.S.,en calidad de
responsable del tratamiento, los siguientes:
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> Garantizar al ciudadano, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data.

> Solicitar y/o conservar la respectiva autorizacion otorgada por el titular.

> Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que

le asisten por virtud de la autorizacién otorgada.

> Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir

su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

> Garantizar que la informacion a la que se le de tratamiento, sea veraz, completa,

exacta, actualizada, comprobable y comprensible. Rectificar si es del caso.

> Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de

seguridad y privacidad de la informacion del titular.

> Tramitar las consultas y reclamos formulados en los términos sefalados en la ley.

> Informar al encargado del tratamiento cuando determinada informacién se encuentra

en discusidn por parte del titular, una vez se haya presentado la reclamacion y no haya

finalizado el tramite respectivo.

> Informar a solicitud del titular sobre el uso dado a sus datos.

>Informar a la autoridad de proteccidén de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracién de la informacion del titu-
lar.

7.15.8. Derechos del Titular de la informacion personal

El titular de la informacién personal suministrada a ACCESSPARK S.A.S., tendra los si-
guientes derechos:

> Conocer, actualizar y rectificar su informacidn personal gratuitamente.

> Solicitar prueba de la existencia de la autorizacidén otorgada a ACCESSPARK S.A.S.

> Ser informado respecto al uso que se le ha dado a su informacion personal.

> Revocar la autorizacion y solicitar la supresion de los datos cuando no se haga un uso
conforme a los usos y finalidades autorizados.

> Presentar consultas y reclamos referentes a la informacion personal.

>Acceder de forma gratuita a sus datos personales que hayan sido objeto de tratamien-
to.
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7.15.9. Seguridad de la informacion y reserva de la informacion personal

> La informacidn personal no sera destinada a uso o finalidades distintas a las estable-
cidas en la presente politica, razdn por la cual ACCESSPARK S.A.S., procurara proteger la
privacidad de la informacidn personal y conservarla bajo las condiciones de seguridad
necesarias para impedir su adulteracidn, pérdida, consulta, uso o acceso no autorizado o
fraudulento, asi como el respeto de los derechos del titular, segun lo estipulado en la ley.
> La ACCESSPARK S.A.S., se encuentra eximida de responsabilidad, frente a las obliga-
ciones adquiridas a través del presente aviso de privacidad, cuando por cualquier cir-
cunstancia una autoridad competente solicite que sea revelada la informacién personal,
para actuaciones judiciales o administrativas vinculadas a cualquier tipo de obligacion,
proceso, investigacion, persecucion, o actualizacién de datos o accidn de interés publico.
>La presente politica permanecera mientras el dato se encuentre en las bases de datos
de ACCESSPARK S.A.S., y no sea de dominio publico.

7.15.10.Tratamiento de datos personales de menores de edad

> En aplicacion de lo establecido en la ley, ACCESSPARK S.A.S., procedera a efectuar el
tratamiento de la Informacidon personal; de nifios, nifias y adolescentes, respetando el
interés superior de los mismos y asegurando, en todos los casos, el respeto de sus de-
rechos fundamentales y garantias minimas.

> En todos los eventos en los que se requiera dar tratamiento a la informacion personal
de menores de edad, ACCESSPARK S.A.S., obtendra la autorizacidon de sus representan-
tes legales, que para este efecto son el padre y/o madre o tutor.

7.15.11.Consulta, rectificacion y reclamos

> Consulta: Las consultas y solicitudes deben ser dirigidas por el titular a través de
cualquier medio y a cualquiera de los contactos que se sefalan mas adelante, y seran
atendidas en los términos establecidos por la ley y la respuesta podra ser entregada por
cualquier medio fisico o electrdnico.

> Rectificaciones y Reclamos: Cuando el titular de la informacién o sus causaha-
bientes consideren que su informacidén debe ser corregida, actualizada o suprimida, o
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cuando adviertan un presunto incumplimiento por parte de ACCESSPARK S.A.S., de sus

deberes en materia de proteccion de datos personales contenidos en la legislacion apli-

cable y en la presente politica de privacidad, podran presentar un reclamo de la siguien-

te manera:

> Presentar solicitud escrita frente al requerimiento especifico.

>ACCESSPARK S.A.S.., resolvera el reclamo en los términos establecidos por la ley, por
cualquier medio fisico o electrdnico y en la direccion de notificacion que haya incluido
en el respectivo reclamo.

8. NORMATIVIDAD APLICABLE

- Ley 23 de 1982, Congreso de la Republica. Aplicable Toda la norma

- Ley 1266 de 2008, Congreso de la Republica. Aplicable Toda la norma

- Ley 1273 de 2009, Congreso de la Republica. Aplicable Toda la norma

- Ley 1581 de 2012, Congreso de la Republica. Aplicable Toda la norma

- Ley 1712 de 2014, Congreso de la Republica. Aplicable Toda la norma

- Decreto 2573 de 2014, Ministerio de Tecnologias de la Informacion y las Comunicacio-
nes de Colombia. Aplicable Toda la norma

- Decreto 1074 de 2015, Ministerio de Tecnologias de laInformacion y las Comunicacio-
nes de Colombia. Aplicable Capitulo 25, 26

- Decreto 1078 de 2015, Ministerio de Tecnologias de la Informacion y las Comunicacio-
nes de Colombia. Aplicable Titulo 9, Capitulo 1

- Decreto 1008 de 2018 Ministerio de Tecnologias de la Informacion y las Comunicacio-
nes de Colombia. Aplicable Toda la norma

- Norma técnica colombiana NTC-ISO 31000 de 2011. Information Technology Security
Techniques. Aplicable Toda la norma

- Norma técnica colombiana NTC-ISO- IEC 27001 de 2013, Information Technology Se-
curity Techniques. Aplicable Toda la norma

- Documento CONPES Politica Nacional de Seguridad Digital 3854 de 2016. Consejo Na-
cional de Politica Econdmica y social - CONPES aplicable Toda la norma

9. ANEXOS
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* Politica general de seguridad de la informacion

* Politica controles en la red de datos y transferencia de Informacién

¢ Politica de backups

* Politica de dispositivos moviles

¢ Politica de teletrabajo

* Politica de derechos de propiedad intelectual, antipirateria y antifraude

* Politica de escritorio y pantalla limpia

« Politica de Trabajo en casa
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